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Hohe Preise

belasten
Unternehmen

Lieferengpasse, hohe Energiekosten und teure Rohstoffe sorgen dafiir, dass die Preise wieder

' stérker steigen. Eine Umfrage des Instituts der deutschen Wirtschaft (IW) unter 2.000 Unter-
" nehmen zeigt, dass besonders steigende Rohstoffpreise Unternehmen belasten. Besonders die
Baubranche und die Industrie leiden unter der Entwicklung.

Prozent der deutschen Unterneh-
men erwarten mittelstark oder
stark steigende Preise, weil Roh-

stoffe sich verteuert haben und Vorleistun-
gen knapp sind, zeigt eine IW-Studie, fur die
2.000 Unternehmen befragt wurden. 70 Pro-
zent der Unternehmen berichten von mittel-
stark oder stark steigenden Energiepreisen.
Etwa jedes zweite Unternehmen gibt an, die
hoheren Preise in hohem oder mittlerem Aus-
mal} weitergeben zu kénnen. Das treibt vor(-
bergehend die Verbraucherpreise: Im Vergleich
zum Vorjahr stiegen sie im ersten Halbjahr
2021 um 1,8 Prozent. Das liegt zwar noch
unter der 2-Prozent-Marke der Européischen
Zentralbank, ist aber deutlich zu spuren.

Steigende Preise auf vielen Mirkten

Fur die gestiegenen Energiepreise sind vor
allem anziehende Rohdlpreise und hohere
Energiesteuern verantwortlich. Im zweiten
Quartal 2021 machten sie ein Drittel der Preis-
steigerung aus. Einen besonderen Effekt auf
die Preise hatten laut IW-Studie auch Liefer-
engpasse: Demnach fehlt es nicht nur an Halb-
leitern, sondern auch an Frachtschiffen und ei-
nigen Industrierohstoffen. Starke Preistreiber

sind dartber hinaus Transportgebihren auf
Vorleistungen. Im April 2021 kostete der Um-
schlag eines Seecontainers auf einer Stan-
dardroute 3.000€ — Anfang 2020 waren es
noch 500€. Eine Teuerung von durchschnitt-
lich 25 Prozent verzeichneten die Holzpreise
und belasten damit besonders die Baubran-
che. Verantwortlich fir die Knappheit sind laut
IW die Waldbrande in Kalifornien sowie gerin-
gere Holzexporte aus Russland. Bei einem Teil
der Preissteigerungen dirfte es sich um Nach-
klange der Pandemie handeln. Viele Branchen
waren von der schnellen Erholung der Welt-
wirtschaft Uberrascht und konnten Kapazité-
ten nicht ausreichend erhohen.

Folgen der Pandemie?

Fur die IW-Okonomen handelt es sich bei den
Problemen der Angebotsseite vorwiegend um
Folgen der Pandemie. Mit dem Ende von
Lieferengpassen und der Verknappung des
Angebots bis Ende des Jahres dirfte die
derzeit hohe Nachfrage nach Gutern ge-
deckt werden. Bis dahin halten die Wissen-
schaftler anhaltende Preissteigerungen je-
doch fiir moglich.

mst/Institut der deutschen Wirtschaft Koln B
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Marco Steber,
Redaktion

Achtung
Schlagloch!

Die StraBen in Deutschland sind oftmals gar
nicht als solche zu bezeichnen — Fahrbahn-
unebenheiten, Flickschusterei und vor allem
Schlaglocher kennen wohl die meisten Auto-
fahrer. Ein deutscher Automobilbauer will in
neueren Modellen loT-vernetzt davor warnen.
Wie das funktioniert? Die Schlaglocher wer-
den erkannt, wenn beim Aus- und Einfedern
an beiden Achsen ein bestimmter Schwellen-
wert Uberschritten wird — jemand muss also
zunachst in den sauren Apfel beilen. Die
Fahrbahnschaden werden anderen Autofah-
rern dann angezeigt, diese werden mit einem
Vorlauf von etwa 10 Sekunden gewarnt. Und
fur Fahrer anderer Marken gilt weiterhin:
Schlaglocher lassen sich auch mit einem
vorausschauenden Blick auf die StralBe gut
erkennen. Predictive Driving sozusagen.

Bild: ©aerial-drone/stock.adobe.com
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Knappe Mehrheit sieht
Prioritaten bei Industrie 4.0

49 Prozent haben bereits Erfolge erzielt

olex hat weltweit Unternehmen zum
M Stand von Industrie 4.0 befragt. 51
Prozent der befragten Unternehmen
gab an, dass es in ihrem Unternehmen eine
klar definierte Prioritat im Hinblick auf In-

Prioritat ein.

dustrie 4.0 gibt,
die von der Ge-
schaftsleitung
unterstitzt wird.
49 Prozent
haben dabei
bereits Erfolge
erzielt, 21 Pro-
zent befinden
sich noch in der
Investitionsphase. Mehr als die Halfte der
Befragten geht davon aus, dass sie ihre In-
dustrie-4.0-Ziele innerhalb von zwei Jahren
erreichen werden. Ein Drittel glaubt, dass es
drei bis flinf Jahre dauern wird, bis dieser

i s

ROBOTER UND MASCHINE
WERDEN EINS

www.br-automation.com/robotics

Wie steht es in Unternehmen in Sachen Industrie 4.0? Dieser
Frage ist Molex nachgegangen. Eine knappe Mehrheit der
befragten Unternehmen raumt dem Thema eine klar definierte

Meilenstein erreicht ist. 58 Prozent geben
an, dass Investitionen in die digitale Trans-
formation die Industrie-4.0-Bemihungen be-
schleunigt haben. 44 Prozent der Befragten
finden, dass organisatorische und unterneh-
menskulturelle Hirden bei der Einflhrung
am schwierigsten zu Uberwinden sind. Laut
der Umfrage umfassen die wichtigsten
Geschaftsergebnisse u.a., dass es gelingt,
bessere Produkte zu entwickeln (69 Pro-
zent), die Gesamtproduktionskosten zu sen-
ken (58 Prozent), die Einnahmen zu steigern
(53 Prozent) sowie Produkte zu niedrigeren
Preisen anzubieten (35 Prozent).

mst/Molex Deutschland B
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Hoher Schaden fur die deutsche Wirtschatt

Erpressungsversuche sind Hauptreiber des Schadens

Ein Schaden in Hohe von 223Mrd.€ entsteht der deutschen Wirtschaft jahrlich durch Diebstahl, Spionage und Sabotage. Allein Ransom-
ware-Angriffe nahmen im Vergleich zu den Jahren 2018/2019 um 358 Prozent zu.

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen

einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware m 3%

Distributed Denial of Service (DDo5)

Spoofing “ 20%

Angriffe auf Passwarter

Ransomware 2019 nicht erhoben

SQl-injection 019 nicht erhoben
Webseiteniibergreifendes sog. 9%

Cross-Site-Scripting (XSS} 2019 nicht erhoben
Man in the middle Angriff oder

5%
Mittelsmann-Angriff ‘ 8%

urch Diebstahl, Spionage und Sabo-
D tage entsteht der deutschen Wirtschaft
jahrlich ein  Gesamtschaden von
223Mrd.€ — ein neuer Rekord. Laut Bitkom
liegt die Schadenssumme damit mehr als dop-
pelt so hoch wie in den Jahren 2018/2019, als
sie noch 103Mrd.€ pro Jahr betrug. Neun von
zehn der vom Branchenverband befragten Un-
ternehmen (88 Prozent) waren 2020/2021 von
Angriffen betroffen. In den Jahren 2018/2019
wurden drei Viertel (75 Prozent) Opfer. Haupt-
treiber des Anstiegs sind laut Bitkom Erpres-
sungsvorfalle, verbunden mit dem Ausfall von
Informations- und Produktionssystemen sowie
der Storung von Betriebsablaufen — meist un-
mittelbare Folge von Ransomware-Angriffen.
Durch sie werden Computer und andere Sys-
teme blockiert, anschlieBend werden die Be-
treiber erpresst. Die so verursachten Schaden
haben sich im Vergleich zu den Vorjahren
2018/2019 mehr als vervierfacht (+358 Pro-
zent). 9 Prozent der mehr als 1.000 befragten
Unternehmen sehen sogar ihre geschéftliche
Existenz durch Cyberattacken bedroht.

Social Engineering zu Beginn

Ein GroBteil der Angriffe beginnt laut Bitkom
mit Social Engineering, der Manipulation von
Beschaftigten. Bei 41 Prozent der befragten
Unternehmen gab es zuletzt solche Versuche
— 27 Prozent der Befragten gaben an, unter

2%
18%

Cyberangriffe
haben bei

86%

18%

25%
s der Unternehmen
18% einen Schaden
verursacht — 2019
17% waren es erst 70%.
=200
W 2019

anderem per Telefon kontaktiert worden zu
sein, 24 Prozent per E-Mail. Der Branchenver-
band flihrt dies vor allem auch auf die verén-
derten Arbeitsbedingungen im Zuge der Co-
rona-Pandemie zurlck. 59 Prozent der be-
fragten Unternehmen, bei denen Homeoffice
grundsatzlich moglich ist (817 Unternehmen),
gaben an, dass es seit Beginn der Pandemie
IT-Sicherheitsvorfélle gab, die auf die Heimar-
beit zurlickzufiihren seien. In 24 Prozent die-
ser Unternehmen sei das sogar haufig ge-
schehen. Sofern ein Angriff mit dem Homeof-
fice in Verbindung stand, ist daraus in der
Halfte der Falle (52 Prozent) auch ein Scha-
den entstanden.Als Reaktion auf die ver-
scharfte Bedrohungslage haben die Unter-
nehmen ihre Investitionen in T-Sicherheit auf-
gestockt: 24 Prozent haben sie deutlich er-
hoht, 39 Prozent etwas. In 33 Prozent der Un-
ternehmen sind die Ausgaben unverandert
geblieben. Gemessen am gesamten IT-Bud-
get sind die Aufwendungen fir ein Mehr an
Sicherheit aber weiter gering. Durchschnitt-
lich 7 Prozent ihrer IT-Mittel setzen die Unter-
nehmen fir IT-Sicherheit ein.

Schiden durch Schadsoftware

Schadsoftware hat 2020/2021 in 31 Prozent
der befragten Unternehmen Schéaden verur-
sacht. Sogenannte DDoS-Attacken, bei denen
Angreifer bestimmte Ressourcen gezielt Uber-

lasten, betrafen 27 Prozent. Spoofing, das Vor-
tauschen einer falschen Identitat, und Phi-
shing, das Abfangen personlicher Daten,
haben in 20 bzw. 18 Prozent der Unternehmen
Schaden verursacht. Besonders stark stieg die
Zahl der Spoofing-Versuche. Sie wuchs im Ver-
gleich zu den Jahren 2018/2019 um 12 Pro-
zentpunkte. Das Angriffsgeschehen mit DDoS-
Attacken stieg um 9 Prozentpunkte. Dabei
haben es Datendiebe mehr denn je auf Kom-
munikationsdaten und geistiges Eigentum ab-
gesehen. In 63 Prozent der Unternehmen, in
denen zuletzt sensible digitale Daten gestoh-
len wurden, handelte es sich um Kommunika-
tionsdaten. Geistiges Eigentum wie Patente
oder Forschungsinformationen wurden bei 18
Prozent gestohlen — ein Plus von 11 Prozent-
punkten gegenuber den Jahren 2018/2019.
Dartber hinaus wurden unkritische Geschaéfts-
daten (44 Prozent), Kundendaten (31 Prozent),
Finanzdaten (29 Prozent) und kritische Ge-
schaftsinformationen wie Marktanalysen (19
Prozent) erbeutet. In 19 Prozent der Falle wur-
den Zugangsdaten zu Clouddiensten entwen-
det. Weitere Informationen zum Thema finden
Sie hier. mst/Bitkom e.V. B

Registriert, getrackt, gehostet

Tracking&Tracing
bietet fiir Unter-
nehmen eine at-
traktive Moglich-
keit, die Qualitat
zu steigern - fiir
Maschinen- und

Anlagenbauer ge- -
nauso wie fir

Endanwender. Weiss schafft mit dem digi-
talen Typenschild und einer zuverléssigen
Lokalisierung der sich im Betrieb befind-
lichen Rundschalttische eine Basis fiir
nachhaltige Produktion. Die Artikelserie
What's Next? stellt iiber die kommenden
Monate die digitale Transformation in den
Fokus. Hier geht es zu den bereits er-
schienenen Beitragen.

Bild: Weiss GmbH

- Anzeige -


https://redirect.tedomedien.de/zkU1Jb
https://redirect.tedomedien.de/tYC7zH

- Anzeige -

Bild: ©genkur/123rf.com / SAB Communications

Wege zur Datensicherheit in der Industrie

Der Erfolg eines Unternehmens beruht maligeblich auf die
Integritat der eigenen Daten. Vielen ist jedoch nicht bewusst,
welchen Wert das hat oder dass produzierte Daten global zu
schitzen sind.

Obgleich die Handhabung personenbezogener Daten stark
reguliert und der Begriff mittlerweile in aller Munde ist, geht die
Datenvielfalt im Unternehmen weit tiber sensible Daten hinaus.
Laut Gartners ,Magic Quadrant for Distributed File Systems
and Object Storage” liegt die jahrliche Wachstumsrate unstruk-
turierter Daten zwischen 30 und 60 %. Darunter befinden sich
auch Daten, die womaoglich als unternehmenskritisch zu klas-
sifizieren sind, ergo solche, die man als wesentlich fir das
reibungslose Funktionieren der Organisation erachtet. In der
Industrie zahlen dazu — um nur wenige zu nennen — Produkti-
onsdaten, Daten aus der Forschung und Entwicklung, Patente,
Wissen Uber chemische Prozesse oder Rezepturen, Standorte
der Rohstofflagerung, interne Audits und Auftragsbicher.
Deren Weitergabe, Manipulation, Diebstahl oder Verlust kdnnte
die gesamte Tatigkeit eines Industrie-Unternehmens ins
Stocken geraten lassen. Daher gilt es, alle Daten zu schitzen —
mit besonderem Augenmerk auf die Informationen, die
aufgrund ihrer Relevanz fir die Geschaftskontinuitat jeder
Organisation vermehrt ins Visier von Cyberkriminellen geraten.

Man schitzt am besten, was man kennt

Die Verantwortung fir die Kategorisierung der Daten sowie der
Datentrager, Hardware (Workstations, Notebooks), Software

Kontakt

Stormshield
Konrad-Zuse-Platz 8
81829 Miinchen
Germany

dach@stormshield.eu

https://www.stormshield.com/de/

(ERP u. A)) und Dateniibertragungskanéle (LAN/WLAN, Internet-
anschluss) tragen sowohl die IT-Abteilung als auch das
Unternehmen, das feststellen muss, ob es tber Daten verfligt,
deren Zerstorung, Verlust oder Diebstahl problematisch sein
konnte. Dies erfolgt entweder Uber eine allgemein gltige
Vorlage mit auszufillenden Feldern, ein Wasserzeichen in der
Datei oder eine automatische Klassifizierung nach Wortern oder
Schlisselinformationen. Mit Stormshield Data Security (SDS)
lassen sich beispielsweise Dateien verschliisseln, die auch mit-
tels Dritt-Software fiir den Schutz vor Datenverlust (,Data Loss
Prevention”, DLP) als sensibel/kritisch gekennzeichnet wurden.

Die IT-Abteilung muss sich dieser Daten und der dahinter-
stehenden Infrastruktur bewusst sein, um die richtigen Tools
zu deren Schutz bereitzustellen und um sicherzustellen, dass
sich die Daten im Bedarfsfall wiederherstellen lassen. Dabei
sollte man unbedingt vermeiden, dass Mitarbeiter die produ-
zierten Daten auf Plattformen speichern, die der IT-Abteilung
unbekannt sind. ,Das sieht auf dem Papier einfach aus, ist
aber in der Realitat dramatisch komplex, besonders wenn
Schatten-IT ins Bild riickt”, erklart Uwe Gries, Country-Manager
DACH bei Stormshield.

,Angesichts der Vielfalt der Daten und der Heterogenitat der
Infrastruktur beruhen wirksame Datensicherheitskonzepte auf
einem globalen Ansatz aus mehreren Schutzschichten:
Firewalls fiir Netzwerke, Endpunktldsungen fiir Workstations,
Verschllsselungs- oder DLP-L6sungen flr die Daten selbst”,
fligt Gries abschlielfend hinzu.

STORMSHIELD
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Digitalisierungsziele nicht erreicht

ProduktivitatseinbufSen wahrend der Krise
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Laut einer Studie von Tata Communications hat die groe Mehrheit der 750 befragten Unternehmen ihre Digital-First-Ziele noch nicht
erreicht. Dabei werden die Unternehmen in drei Reifegrad-Kategorien eingeteilt.

siert auf einer Umfrage unter Fiihrungskraften
von 750 Unternehmen in elf Landern und teilt sie
nach ihrem digitalen Reifegrad in drei verschie-
dene Kategorien ein.

- Digital Trailblazers: 10 Prozent der befragten
Unternehmen verfiigen Uber die aktuellsten di-
gitalen Betriebsmodelle, Konnektivitatsplattfor-
men und Strategien. 63 Prozent von ihnen fiih-
ren das Umsatzwachstum auf ihre Digital-First-
Strategie zurtick.

- Digital Migrants: 52 Prozent der befragten Un-
ternehmen sind bereits in einem begrenzten

Bild: ©Freedomz/stock.adobe.com

ata Communications, ein globaler Anbie-
Tter digitaler Okosysteme, hat eine Studie

verdffentlicht, aus der hervorgeht, dass 90
Prozent der befragten Unternehmen ihre Digital
First-Ziele noch nicht erreichen konnten und fir
49 Prozent Cyber Security die hochste Ge-
schaftsprioritat hat. Zusatzlich zeigt die Studie,

dass 45 Prozent der Unternehmen wahrend der
Krise Produktivitdtseinbuen aufgrund von Kon-
nektivitatsproblemen hinnehmen mussten. 41
Prozent der Befragten sehen in der Umstellung
auf Digital-First-Betriebsmodelle die Vorausset-
zung daflr, dass sie wahrend der Pandemie
ihren Marktanteil halten konnten. Der Bericht ba-

Umfang digitalisiert, missen aber ihre digitalen
Fahigkeiten noch verbessern.

» Digital Aspirants: 38 Prozent der Unternehmen
befinden sich erst in einem friihen Stadium der
Digitalisierung ihrer Geschéftsprozesse und
konnten aufgrund mangelnder digitaler Reife
kein Wachstum erzielen. mst/Tata Communications Il
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Live-Asset-Tracking iiber die Telekommunikationsinfrastruktur

Mit den Beacon-Gateways und -Tags vom IP-Spezialisten Snom
profitieren die Industrie- und Logistikbranche ab sofort von den
neuen Synergien zwischen Telekommunikation, IT und OT.

Die Beacon-Gateways Snom M9B erweisen sich uberall dort als
ideal, wo Live-Asset-Tracking oder metergenaue Echtzeitlokali-
sations- bzw. Alarmsysteme bendtigt werden. Sie lassen sich
nahtlos in die bestehende Telefonie-Infrastruktur integrieren.
Dadurch wird das Leistungsspektrum vorhandener Ressourcen
sinnvoll erweitert und zusatzliche Komplexitat vermieden.

Der Standort der zu lokalisierenden Gerate und Tags (z. B.
Snom M9T) l&sst sich via Bluetooth im Nahfeldbereich (1-15
m) genau ermitteln. Diese Daten werden in Echtzeit Uber eine

Snom Technology GmbH
Wittestr. 30 G office@snom.com

www.snom.com

13509 Berlin,Germany

verschllsselte DECT-Verbindung an die nachste Snom-DECT-
Basisstation Ubermittelt und anschlieBend auf dem Display
eines Snom-Telefons angezeigt. Dadurch wird die Kontrolle von
beweglichen, oft genutzten Arbeitsgerdten (Gabelstapler,
Hubwagen u. A) oder Paletten in groRen Arealen extrem
vereinfacht und beschleunigt. Aber das ist noch nicht alles. Zu
den weiteren Merkmalen gehdren:

+ Geringe Abstrahlleistung: Vorhandene Infrastrukturen wie
WLAN, DECT oder Mobilfunk werden nicht gestort.

- Die hohe Energieeffizienz durch den BLE-Standard (,Bluetooth
Low Energy"), gestattet eine Stromzufuhr Uber Solarpaneele
(ein Netzteil gehort zum Lieferumfang).

-+ Genaue Ortung dank Beamforming-Technologie.

snom 48
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Industrie 4.0

fur den Mittelstand

Praxisnahe Losungen fiir Produktion und Logistik

Fiir kleine und mittlere Unternehmen gestaltet sich der Weg zur Industrie 4.0 nach wie vor oft schwierig. Oft fehlt es an Knowhow oder
finanziellen Mitteln. Dabei miissen Losungen nicht immer teuer sein. Ein Forschungsprojekt am Fraunhofer Institut fiir Integrierte Schal-
tungen hatte sich zum Ziel gesetzt, den Einstieg in das Industrie-4.0-Umfeld zu erleichtern Nun wurden die Ergebnisse prasentiert.

m Forschungsprojekt ‘Technologien und

Losungen fir die digitalisierte Wertschop-

fung’ hat das Fraunhofer IIS in den vergan-
genen funf Jahren praxisnahe Digitalisierungs-
|6sungen im Produktions- und Logistikumfeld
von kleinen und mittleren Unternehmen (KMU)
erforscht und weiterentwickelt, um dem Mittel-
stand so den Einstieg in und die Umsetzung
von Industrie 4.0 zu erleichtern. .

Oft fehlt das Knowhow

Oft fehlt KMU das Knowhow, Digitalisierungs-
potenziale im eigenen Betrieb zu beurteilen und
umzusetzen. Die Hurde fur die Einflhrung
neuer technologischer Losungen scheint dort
besonders hoch - sei es, weil das Wissen um
die richtige Technologieauswahl und eine effi-
ziente Einflihrungsstrategie fehlt, sei es, weil
sich die Mitarbeitenden die notwendigen Kom-
petenzen erst noch aneignen missen oder weil
der finanzielle Mehrwert gegeniber dem Auf-
wand nicht eingeschéatzt werden kann. Dabei
lasst sich bereits mit kleinen Mitteln viel errei-
chen. Ziel des Fraunhofer-Projekts war es, An-

wendungen zu entwickeln, die KMU auf dem
Weg in Richtung Industrie 4.0 unterstiitzen
konnen. Daflr setzte das Fraunhofer-Institut
fur Integrierte Schaltungen 1S auf eine ganz-
heitliche Herangehensweise. Fiir maximalen
Praxisbezug konzentrierte es sich dabei auf fol-
gende Aspekte:

+ eine praxisnahe Auswahl der zu digitalisieren-
den Anwendungen,

- passende loT-Plattformen, mit denen Daten
unkompliziert ausgetauscht werden konnen,

+ das Schlielfen von technologischen Licken,

- die Berlicksichtigung des Faktors Mensch
bei der Einfihrung und Umsetzung von
Industrie 4.0,

+ Werkzeuge und Methoden fir das Manage-
ment der digitalen Transformation.

Klassische Prozesse verbessert

Als Basis fiir die Losungsentwicklungen dien-
ten klassische intralogistische und indus-
trielle Ablaufe wie Transport-, Kommissionier-
und Montageprozesse, die aus Technologie-

und Managementsicht analysiert und effizien-
ter gestaltet wurden. In einem Gesamtde-
monstrator wurde fir ein vom Kunden indivi-
duell konfigurierbares Produkt der gesamte
Ablauf von der Bestellung tber den Warenein-
gang, die Lagerung, die Montage, die Verpa-
ckung bis hin zum Warenausgang im Test-
und Anwendungszentrum L.I.N.K. des Fraun-
hofer 1S nachgebildet und so sukzessive in
ein Cyber-Physisches System (CPS) verwan-
delt. Wo maoglich, wurden am Markt bereits
verflgbare technische Komponenten und L6-
sungen eingesetzt. An anderen Stellen im
Prozess wurden neue Losungen entwickelt
und in den Gesamtdemonstrator integriert.
Beispielsweise entstand ein drahtlos funktio-
nierendes Pick-by-Light-System fiir die Lager-
kommissionierung, das unter dem Namen Tri-
lum zur Marktreife gebracht wurde. Im Ergeb-
nis ist damit eine dezentral gesteuerte und
auf smarten Produkten und Services basie-
rende Wertschopfungskette entstanden, die
mit minimalem Aufwand eine vollstandig fle-
xibilisierte Produktion ermdglicht.
mst/Fraunhofer 1IS 1

Bild: Fraunhofer 11S/Florian Mller
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ware als Schlussel zum Erfolg

Mehrheit setzt auf externe Dienstleister

Der Innovationsdruck auf Unternehmen hat sich nicht zuletzt durch die Pandemie verstarkt und erfordert ein Umdenken bei der Gestal-
tung der IT und der eingesetzten Softwarelosungen. Um diesen Anforderungen gerecht zu werden, sehen 74 Prozent der IT-Verantwort-
lichen vor allem den Einsatz von Individualsoftware als erfolgstreibenden Faktor, so das Ergebnis einer Studie von Techconsult.

as Research- und Analystenhaus
D techconsult hat im Auftrag von Dr.

Eckhardt + Partner untersucht, wie
deutsche Unternehmen aktuell beim Einsatz
von individuellen Softwarelésungen aufge-
stellt sind und wie derartige Losungen als
Treiber neuartiger und innovativer Technolo-
gien eingesetzt werden. Insgesamt wurden
fir die Studie insgesamt 201 IT- und Soft-
wareentscheider aus deutschen Unterneh-
men zum Einsatz und zu den Vorteilen von
individuellen Softwareldsungen befragt.

Individuell statt Branchenlosung

Durch die zunehmende Digitalisierung werden
immer mehr Prozesse und Geschaftsmodelle
digital umgesetzt und Anwendungen riicken
in den Mittelpunkt der unternehmerischen
Produktivitdt. Zudem nimmt nicht nur die
Komplexitat der zu optimierenden Prozesse
zu, sondern auch die Ansprliche der IT-Ver-
antwortlichen. So entscheiden sich 53 Pro-
zent der Befragten fur die Entwicklung einer
Individualsoftware, da standardisierte Bran-
chenldsungen notwendige Funktionalitaten
nicht oder nur teilweise abbilden (43 Prozent),
unzureichend skalierbar sind (36 Prozent)
und somit den Anforderungen nicht gerecht
werden. Hier kdnnen insbesondere auf die in-

dividuellen Workflows zugeschnittene Losun-
gen zur Optimierung der Unternehmenspro-
zesse flihren. Dabei schauen 40 Prozent der
IT-Verantwortlichen mehr auf die Qualitat und
Passgenauigkeit der Software als auf die
maoglichen Kosten.

Strategische Uberlegungen

Immer mehr Unternehmen erkennen, dass der
Einsatz passgenauer Softwareldsungen den
Unternehmenserfolg maligeblich beeinflussen
und fordern kann. Dabei spielen insbesondere
strategische Uberlegungen eine groBe Rolle
bei der Softwarebeschaffung, so die Studie.
Fur 77 Prozent der befragten IT-Verantwortli-
chen dient der Einsatz von Individualsoftware
als Instrument zur Erlangung von Wettbe-
werbsvorteilen gegentiber der Konkurrenz. Nur
durch einzigartige Produkte, Leistungen oder
Prozesse konnen sich Unternehmen am Markt
behaupten und von Innovationsvorspringen
durch Differenzierung profitieren (71 Prozent).
Zudem werden individuell erstellte Softwarelo-
sungen auch als Treiber neuartiger Ideen und
Innovationen gesehen. So finden 73 Prozent
der befragten IT-Entscheider, dass neue digi-
tale Geschéaftsmodelle- oder Services besser
und schneller durch Individualsoftware umge-
setzt werden kénnen. Und das scheint gut zu

B\\d‘@)REDP\XEL/stock adobe.com

funktionieren: 74 Prozent der IT-Verantwortli-
chen geben an, dass sie mit reinen Standard-
|6dsungen nicht so erfolgreich waren, wie sie es
heute sind.

Dienstleister aus
Deutschland bevorzugt

Mochten Unternehmen Individualsoftwarelo-
sungen einsetzen, so missen sie zunachst
entscheiden, ob diese intern oder extern entwi-
ckelt werden. Nur jedes fiinfte Unternehmen
(22 Prozent) fihrt die Entwicklung derartiger
individueller Losungen vollstandig im eigenen
Unternehmen durch. Grund daftir sind nicht
nur die unzureichenden internen Ressourcen
wie Personal oder Knowhow (50 Prozent), son-
dern fir 41 Prozent der IT-Verantwortlichen
auch Kostenaspekte. So steigt der Bedarf an
internem Personal fur die konzeptionelle Erar-
beitung sowie fir die Planung und die Entwick-
lung Uber alle Phasen hinweg, wodurch die ge-
samten Kosten schnell aus dem Ruder laufen
konnen. Trotz maglicher Kosteneinsparungen
durch externe Offshore-Softwarehersteller aus
dem nichteuropéischen Ausland, bevorzugen
68 Prozent der Befragten Dienstleister direkt
aus Deutschland fir die Entwicklung der ge-
winschten Individualsoftware.

mst/Techconsult GmbH
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Die Automatisierungswelt befindet sich im Wandel. Wir wollen wissen wohin die Reise geht.
Ihr Expertenwissen ist gefragt. Ein besonderes Augenmerk haben wir in diesem Jahr auf Fragen
zur Zukunft des Engineerings gelegt. Wir vermuten, dass es hier besonders bedeutsame
Entwicklungen geben konnte. Was denken Sie? Wir sind gespannt auf Ihre Meinung!

»SCHENKEN
SIE UNS

10 MINUTEN
IHRER ZEIT

HIER GEHT'S |BF
ZUR UMFRAGE E

www.sps-magazin.de/?62880

Schon jetzt sagen wir herzlichen Dank flir Ihre Mitwirkung. Sie helfen uns und anderen
Automatisierern, eine bessere Vorstellung von der Automation 2025 zu bekommen.

Die Umfrage wurde vom SPS-MGAZIN des TeDo-Verlags, der Neuron-Gruppe
(Beteiligung durch die logi.cals GmbH und ISH Ingenieursozietat GmbH) als Industriepartner
sowie der Otto-v.-Guericke Universitat (Lehrgebiet Fabrikautomation in der
Fakultat Maschinenbau/Magdeburg) als wissenschaftliche Begleitung entwickelt.

)

» miii - OTTO VON GUERICKE
ogicals (& is
- NP ] MAGDEBURG


https://redirect.tedomedien.de/ZhHvP0

16. Ausgabe 19. August 2021

INDUSTRIE 4.0 & IIOT

www.i40-magazin.de 9

-Losung per App finden

KI-Projekt ‘What can Al do for me?’
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Die geeignete Kl-Losung fiir das eigene Unternehmen zu finden, kann ein schwieriger
Prozess sein. Das Projekt 'What can Al do for me?’ hat sich zum Ziel gesetzt, diesen Ein-
stieg zu erleichtern. Resultat ist eine App mit der Unternehmen geeignete Use Cases und

Anbieter finden konnen.

dr viele Unternehmen, insbesondere
F KMUs, stellt die Identifikation geeigne-
ter KI Use Cases und KI-Losungsanbie-
ter im Vorfeld von KI-Projekten eine gro3e He-
rausforderung dar. Im Rahmen des Verbund-
forschungsprojekts ‘What can Al do for me?’
entwickelt das Institute for Applied Artificial
Intelligence an der Hochschule der Medien
Stuttgart zusammen mit ThingsThinking und
Kenbun IT eine Web-Applikation. Haben Unter-
nehmen Bedarf an KI-Losungen so kann die
App geeignete Kl Use Cases und KI-Losungs-
anbieter vorschlagen. Ziel ist es zum einen,
Unternehmen die Implementierung von KI-An-
wendungen zu erleichtern und Kl-Losungen
starker in Anwendung zu bringen.

Matching per App

Unternehmen mit KI-Bedarf beschreiben zu-
nachst ihre Problemstellungen in der Web-Ap-
plikation. Auf Grundlage semantischen Mat-
chings werden anschliefend Vorschlage an
moglichen KI-Anwendungsszenarien fir die
Problemldsung sowie ein Indikator fir das
Wertschopfungspotential ausgespielt. Fiir Ki-
Losungsanbieter stellt die Web-Applikation
eine zudem kostenlose Moglichkeit dar, neue
Kunden zu gewinnen. Um als Anbieter von K-
Losungen in die Web-Applikation aufgenom-

men zu werden, konnen Unternehmen im Rah-
men einer Online-Umfrage ihre Use Cases be-
schreiben. Dartber hinaus wurden bisher ca.
40 Experteninterviews in Kl-anwendenden Un-
ternehmen durchgefiihrt, um relevante Use
Cases und deren Wertschopfungspotential zu
erheben. Die Erkenntnisse daraus sind nicht
nur fir die Funktionsweise der Web-Applika-
tion relevant, sondern dienen der Forschung
im Bereich der digitalen Wertschopfung.

Go-live der Beta-Version

Im Oktober soll die im Projekt entwickelte
Web-Applikation mit der Beta-Version live
gehen. Das Verbundforschungsprojekt wird fir
das Jahr 2021 im Rahmen des Kl-Innovations-
wettbewerbs Baden-Wurttemberg vom Minis-
terium flr Wirtschaft, Arbeit und Tourismus
Baden-Wirttemberg gefordert. Zu den Unter-
stutzern und Partner des Projekts zahlen re-
gionale und Uberregionale Initiativen und Ver-
bande wie der KI-Bundesverband, Al4Germany,
das Kl-Fortschrittszentrum ‘Lernende Systeme
und Kognitive Robotik’ der Fraunhofer-Gesell-
schaft, die Plattform Lernende Systeme, das
Mittelstand 4.0 Kompetenzzentrum Usability,
Al.Hamburg und das Digital Hub Karlsruhe An-
gewandte Kinstliche Intelligenz.

mst/Hochschule der Medien Stuttgart I

Forderung fiir den

Messeauftritt

Ende Juli gab das Bundesministerium fiir
Wirtschaft und Energie (BMWi) bekannt,
die Teilnahme kleiner und mittlerer Unter-
nehmen an ausgesuchten internationalen
Leitmessen in Deutschland zu fordern. Zu
diesen Messen zihlt beispielsweise die
Ende November stattfindende SPS — Smart
Production Solutions. Forderfiahig sind laut
BMW:i sowohl Standmiete als auch die von
einem Standbauunternehmen in Rechnung
gestellten Ausgaben fiir den Standbau. 40
Prozent bis zu einer Gesamtsumme von
12.500€ konnen deutsche Unternehmen
somit als Forderung beantragen, wenn sie
den Antrag bis spitestens 8 Wochen vor
Veranstaltungsbeginn einreichen. Weiterge-
hende Informationen zu den Férdervoraus-
setzungen sowie zum Antragsverfahren fin-
den Interessierte auf der Webseite des Bun-
desamts fiir Wirtschaft und Ausfuhrkon-
trolle www.bafa.de.

Mesago Messe Frankfurt GmbH

Zweistelliges Wachstum beim

Maschinenexport

Die Maschinenexporte aus Deutschland
haben im 2. Quartal weiter an Fahrt ge-
wonnen: Sie stiegen im Vorjahresvergleich
um 23,5 Prozent auf 44,5Mrd.€. Im 1.
Quartal lagen die Ausfuhren lediglich um
0,8 Prozent iber dem Vorjahr. Dabei ist
zu beriicksichtigen, dass die Maschinen-
exporte im 2. Quartal 2020 — dem Hohe-
punkt der Corona-Pandemie — um 21,5
Prozent zuriickgingen. Im 1. Quartal 2020
lag der Riickgang nur bei 5 Prozent. Inso-
fern ist der starke Anstieg im 2. Quartal
des laufenden Jahres auch auf eine nied-
rigere Vorjahresbasis zuriickzuftiihren. Un-
term Strich lagen die Maschinenausfuh-
ren im 1. Halbjahr dieses Jahres 11,2 Pro-
zent iiber denen des Vorjahres. Die Ma-
schinenexporte in die beiden wichtigsten
Einzelméarkte USA und China lagen im 2.
Quartal bei +32,4 Prozent bzw. +9,9 Pro-
zent. In die EU wurde 26,1 Prozent mehr
exportiert, dabei lag Frankreich bei +28,8
Prozent, Italien bei +39,3 Prozent und die
Exporte in die Niederlande stiegen um 14
Prozent.

VDMA e.V.
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Damit nichts anbrennt

Verschraubungen mit Werkerfiihrung und elektronischer Dokumentation

Bei Rosenbauer werden u.a. Einsatzfahrzeuge fiir die Feuerwehr gebaut. Das Unterneh-
men setzt bei Montagearbeiten in Karlsruhe dabei auf elektromechanische Funk-Dreh-
momentschliissel von Stahlwille.

it rund 500 Mitarbeitern baut die
M Firma Rosenbauer in Karlsruhe
jedes Jahr mehr als 190 Fahrzeuge
fiir den Brand- und Katastrophenschutz. Dabei
werden ein Hochstmall an Qualitat und maxi-
male Zuverlassigkeit gefordert. Im Ernstfall
missen sich die Einsatzkrafte zu 100 Prozent
auf die Technik verlassen. Um den weiter stei-
genden Anforderungen auch in der Zukunft ge-
recht werden zu konnen, kommen in der Ferti-
gung elektromechanische Funk-Drehmoment-
schlussel von Stahlwille zum Einsatz. Der Vor-
teil: Sie kdnnen vollstandig in eine softwarege-
stutzte Werkerfiihrung fir Montagearbeits-
platze integriert werden. Vor allem aber ist die
digitale Dokumentation der Schraubfalle
schnell, einfach und automatisiert maoglich.

Exakter Drehmoment

In Karlsruhe ist die Montage von Drehleitern
und Hubrettungsbuhnen gepragt von vielen
individuellen Losungen und einem hohen An-
teil handgefiihrter Schraubvorgéange. ,Zahlrei-
che Verschraubungen missen in einer festge-
legten Reihenfolge und mit einem exakt defi-
nierten Drehmoment ausgefiihrt werden®, er-
klart Torsten Schuster, Fertigungsplaner Inter-
national bei Rosenbauer. Dabei kommt dem
einzelnen Mitarbeiter ein hohes Mal an Ver-

antwortung bei der Selbstkontrolle zu. Eine
nicht korrekt angezogene Schraube kann
Auswirkungen auf die Funktionsweise des ge-
samten Systems haben — mit Folgen fir die
Kosten bei Garantieleistungen und Reklama-
tionen. Die Digitalisierung von Schraubprozes-
sen schafft Abhilfe, denn sie fiihrt Anwender
sicher durch vorgegebene Abldufe und ver-
kdrzt Anlernphasen. ,Mit der Industrie-4.0-L6-
sung von Stahlwille gestalten wir die Schraub-
vorgange bei Montagen in der Fertigung si-
cherer und kénnen sie zugleich auch einfach,
schnell und digital dokumentieren. So ist es
uns moglich, unseren Kunden eine nachweis-
bare Qualitat auf einem konstant hohen Ni-
veau zu bieten — flr uns ein wichtiges Ver-
kaufsargument”, sagt Schuster.

Mit den Mitarbeitern

,Die Entscheidung fir Stahlwille erfolgte ge-
meinsam mit den Mitarbeitern in der Ferti-
gung’, erinnert sich Schuster. ,Das war uns
sehr wichtig, dass unsere Mitarbeiter bereits
frihzeitig eingebunden waren und sich mit der
Handhabung der neuen Werkzeuge vertraut
gemacht haben.” Deshalb gab es die Mdglich-
keit, in einer mehrwochigen Projektphase mit
der neuen Technik zu arbeiten und sie auf ihre
Praxistauglichkeit zu prifen.

Mit der Werkerfiihrung verbunden

Mittlerweile gibt es bei Rosenbauer am
Standort Karlsruhe drei Arbeitsplatze und
einen weiteren in Italien, die mit dem Drehmo-
mentschlissel Manoskop 766 Daptiq von
Stahlwille ausgerustet sind. Das Werkzeug ar-
beitet elektromechanisch: Es misst digital,
lasst sich kabellos per Funk einbinden und
kann Daten sowohl empfangen als auch sen-
den. ,Was unsere Mitarbeiter an dem Schlus-
sel besonders schatzen, ist die Tatsache,
dass er mit dem typischen Klick des mecha-
nischen Pendants auslost”, berichtet Schus-
ter. Das sei ein wichtiges Kriterium in lauten
Produktionsumgebungen und bei Arbeiten,
wo die optische Anzeige auf dem Schlissel
verdeckt sein kann. Bei Rosenbauer sind die
Drehmomentschlissel direkt in das Werker-
fihrungssystem ProTight eingebunden. Wird
ein Schraubprozess gestartet, empfangt das
Werkzeug seine Daten von der Werkerflihrung
per Funkibertragung und das jeweils erfor-
derliche Drehmoment wird automatisch ein-
gestellt. Die Darstellung der Bearbeitungsrei-
henfolge und die Anzeige der Montagepunkte
erfolgen im konkreten Fall bei Rosenbauer in
Karlsruhe visuell Gber einen grofRformatigen
Monitor am Arbeitsplatz. Der Schlussel signa-
lisiert dreifach, ob die Verschraubung korrekt
ausgeflhrt und das vorgegebene Zieldrehmo-
ment erreicht wurde — mit einer LED-Ampel,
mit der digitalen Anzeige im Display und mit
dem bekannten Klick. Dabei wird auch er-
kannt, ob Schrauben vergessen oder doppelt
angezogen worden sind. Fehlermeldungen
konnen nicht ignoriert werden.

Automatische Dokumentation

In Echtzeit wird die erfolgte Verschraubung re-
visions- und verlustsicher an an die Werkerfiih-
rung zurtckgemeldet, mit Zeitstempel und
exaktem Drehmoment dokumentiert und das
Ergebnis auf dem Monitor am Arbeitsplatz vi-
sualisiert. So ist jederzeit eine llUckenlose
Rickverfolgung gewahrleistet. Die Kommuni-
kation des Werkzeugs mit ProTight erfolgt
dabei Uber ein OpenSource-Interface von
Stahlwille. Das macht es einfacher, Schraubda-
ten zu Ubergeben, zu speichern und fir Aus-
wertungen verflighar zu machen.
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Das erforderliche Drehmoment wird automatisch eingestellt.

In zwei Tagen eingebunden

Die Einbindung des Manoskop 766 Daptig in
die vorhandene Systemlandschaft bei Rosen-
bauer war schnell realisiert. Vor Ort dauerte
die Einrichtung der ersten Station etwa zwei
Tage. ,Allerdings war das mit Arbeiten verbun-
den, die nur einmal erforderlich sind”, erklart
Alexander Grosser, Projektmanager Industry
4.0 bei Stahlwille. Der Zeitaufwand bei den fol-
genden Installationen reduziert sich erheblich,
denn das System ist sehr einfach skalierbar.
,Beim Kunden wird dann oft weniger als ein Ar-
beitstag bendtigt. Und einmal installiert, lauft
alles automatisch’, fiihrt Grosser aus.

Prozesssicherheit erhoht

,Die Prozesssicherheit hat sich mit der Losung
von Stahlwille deutlich erhoht”, berichtet
Schuster. ,Gleichzeitig konnten die Werker von
einem Grofteil der bisherigen Verantwortung
entlastet und von zeitraubenden Routinen be-
freit werden." Die Einarbeitung in neue Projekte
ist einfacher und geht schneller. Die Wahr-
scheinlichkeit von Fehlbedienungen und nicht
korrekt ausgeflihrten Verschraubungen hat
sich erheblich reduziert. Nicht zuletzt sinkt
durch digitalisierte Prozesse der mit der Erstel-
lung und Pflege von Arbeitsanweisungen auf
Papier verbundene Aufwand. ,Wir kdnnen

Drei Arbeitsplédtze wurden mit dem Drehmomentschliissel ausgestattet.

sagen, dass wir unsere definierten Ziele voll
und ganz erreicht haben®, freut sich Schuster.
Die Losung hat Potential. ,Unsere Mitarbeiter
in der Produktion ziehen bei manuellen
Schraubfallen den Einsatz der Drehmoment-
werkzeuge von Stahlwille in Kombination mit
der prozessgesteuerten Werkerfihrung und
Dokumentation allen anderen Moglichkeiten
vor und fragen gezielt danach, wenn ein neuer
Arbeitsplatz eingerichtet wird." |

Firma: Stahlwille Eduard Wille GmbH & Co. KG
www.stahlwille.de
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Von der Prufung bis zum Antrag

Staatliche Forderung fiir FE&E-Projekte

Fordermaglichkeiten fiir Unternehmen gibt es viele. Seit Januar 2020 ist beispielsweise das Forschungszulagengesetz in Kraft. Mit die-
ser Forschungszulage konnen Unternehmen ihre Innovationen fordern lassen. Marcus Arens, Director Sales & Marketing bei Ayming,
zeigt, was Unternehmen dabei beachten sollten.

as Munchner Ifo-Institut hat im Frihjahr

D dieses Jahres eine Studie zum Stand

der Forschungsausgaben der deut-

schen Wirtschaft veroffentlicht. Daraus geht
hervor, dass die Anzahl der Industrieunterneh-
men hierzulande, die sich im Bereich Forschung
& Entwicklung (F&E) engagieren, im Jahr 2020
auf 68,5 Prozent angewachsen ist. Allerdings
kam es im Vergleich zum Durchschnitt der
Jahre 2016 bis 2019 bei ihren Forschungsaus-
gaben (gemessen am Anteil des Umsatzes) zu
einem deutlichen Rickgang. So ging der Anteil
der Ausgaben flr Forschung und Entwicklung
auf 3,2 Prozent zurtick, nach 3,5 Prozent in den
drei Jahren zuvor. Dabei gibt es seit etwa einem
Jahr die Moglichkeit, F&E-Ausgaben staatlich
fordern zu lassen. Grundlage dafir ist das ‘Ge-
setz zur steuerlichen Férderung von Forschung
und Entwicklung’ (Forschungszulagengesetz,
FZulG). Bei der Forschungszulage handelt es
sich um eine staatliche Forderung, die in zwei
Stufen gewahrt wird: Im ersten Schritt erfolgt
eine technische Analyse des Projektes. Wird
diese erfolgreich durchlaufen, erhélt der Antrag-
steller ein Zertifikat. Dieses bildet dann die

Basis flr den zweiten Schritt, die Zuteilung der
entsprechenden Mittel.

Das Gesetz

Das FZulG bietet den Unternehmen einen Vor-
teil gegentiber anderen Forderprogrammen: Sie
missen nicht mit anderen Unternehmen in
einen Wettbewerb um einen Anteil an einer ge-
deckelten Gesamtsumme treten. Der Gesetzge-
ber ermoglicht den Antragstellern eine Forde-
rung der Ausgaben fiir F&E von 25 Prozent (der
Personalkosten fur Produkt- oder Prozessent-
wicklung plus Lohnnebenkosten), bei Fremdauf-
tragen fur F&E liegt der maximale Forderanteil
bei 15 Prozent. Zwar ist hier nicht der gesamte
Fordertopf gedeckelt, allerdings ist die maximal
mogliche Fordersumme pro Unternehmen bzw.
Unternehmensgruppe begrenzt — und zwar auf
TMio.€ pro Jahr. Unternehmensgruppe heif’t,
dass sich alle Mutter- und Tochter-Gesellschaf-
ten mit einer Beteiligung von mehr als 50 Pro-
zent den dann erhaltenen Forderbetrag teilen
missen. Doch um die Férderung zu erhalten,
gibt es das eine oder andere zu beachten.

Technische Priifung

Bei der technischen Prifung kommt es insbe-
sondere auf eine genaue technische Darstel-
lung der Projekte an. Technikexperten gilt es
davon zu Uberzeugen, dass es sich um eine
echte, innovative (Weiter-)Entwicklung handelt.
Die Verantwortung fir diese Untersuchung
liegt beim Bundesministerium fur Bildung und
Forschung (BMBF). Die eigentliche technische
Prifung liegt dann bei den Partnern des Minis-
teriums: dem VDI-Technologiezentrum, dem
Deutschen Zentrum fur Luft- und Raumfahrt
oder der AIF Projekt GmbH. Sind sie berzeugt,
erhalt das Unternehmen mit dem Zertifikat den
entsprechenden Nachweis fiir die Innovation
und hat damit einen rechtlichen Anspruch auf
die Forschungszulage erworben. Unternehmen
kdnnen unterschiedliche F&E-Projekte zur Pri-
fung anmelden. Die Projekte missen jedoch
der Zuordnung anhand der Definitionen des
Frascati-Handbuchs 2015 der OECD entspre-
chen. Dazu gehdren beispielsweise:

« die Grundlagenforschung: Aneignung neuen

Wissens ohne vordefinierten Zweck
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+die industrielle Forschung: anwendungsori-
entiertes, neues Wissen mit praktischem
Zweck

« sowie die experimentelle Entwicklung: syste-
matisches Nutzen bereits existierender, fach-
spezifischer Kennnisse, um zuséatzliches Wis-
sen zu generieren und neue oder verbesserte
Produkte/Dienstleistungen bzw. Verfahren zu
entwickeln

Das FZulG ist dabei nicht grundsatzlich auf be-
stimmte Branchen beschrankt. Branchenlber-
greifende Themen wie Digitalisierung, Prozess-
optimierung oder Industrie 4.0 stehen im
Fokus und sind dem Grunde nach als forder-
fahig einzustufen. Da die Beurteilung auf For-
derfahigkeit seitens der Behorden allerdings
durch Fachleute aus der Technologie erfolgt,
kann eine Kooperation mit spezialisierten
Unternehmensberatungen sinnvoll sein. Diese
arbeiten mit einer Vielzahl von Ingenieuren und
Naturwissenschaftlern zusammen, die techni-
sches Knowhow mitbringen, um das Zertifikat
zu erhalten.

Der zweite Schritt

Hat ein Unternehmen die erste Hiirde ge-
nommen, erfolgt der Antrag beim Finanzamt.

Dieses kann zwar die grundsatzliche Forder-
fahigkeit der Projekte nicht mehr ablehnen,
allerdings die Hohe der Zulage im Nachgang
noch einmal Uberpriifen. Folglich sollten die
Unternehmen grolle Sorgfalt walten lassen,
wenn sie die Ausgaben eines F&E-Projekts
zusammentragen. Die Auszahlung der For-
dermittel erfolgt spater durch die Verrech-
nung der Zuschiisse mit der Steuerlast der
Unternehmensgruppe. Das bedeutet: Erhalt
ein Unternehmen 50.000 Euro an Fordermit-
teln, muss aber gleichzeitig 150.000 Euro an
Steuern zahlen, dann werden diese beiden
Betrage miteinander verrechnet. In der Folge
muss also nur die Differenz, im Beispiel
100.000 Euro, an das Finanzamt gezahlt
werden. Misste die Unternehmensgruppe
jedoch lediglich 30.000 Euro an Steuern be-
zahlen, erhalt die Gruppe in diesem Beispiel
20.000 Euro als Erstattung.

Nachtrigliche Férderung

Das FZulG bietet die Mdglichkeit, einen An-
trag auch im Nachhinein einzureichen. Somit
konnen auch Projekte gefordert werden, die
bereits begonnen haben oder sogar abge-
schlossen wurden. Dabei gilt jedoch der
Stichtag 1. Januar 2020, da das Gesetz an

diesem Tag in Kraft getreten ist. Ein Vorteil
der nachtréaglichen Férderung ist, dass die
Wartezeit auf Bewilligung der Fordermittel,
um aus der Idee eine erfolgreiche Innovation
zu entwickeln, entfallt — bei heutigen Innova-
tionszyklen ein wichtiger Aspekt.

Fehler vermeiden

Um zu vermeiden, bei einer Betriebspriifung
aufgrund des FZulG in Schwierigkeiten zu
kommen, ist eine sorgfaltige Dokumentation
notwendig. Das beinhaltet den vollstandigen
Prozess, von der internen Analyse der Innova-
tion bis hin zu den Antragen bei den Partnern
des Forschungsministeriums und beim Fi-
nanzamt. Empfehlenswert ist daher, diesen
Prozess in einer Hand zu belassen, da im Falle
einer Betriebsprifung unberechtigterweise er-
haltene Mittel zurlickgezahlt werden missen.
Und das sollte vermieden werden. [ ]

Autor: Marcus Arens,
Director Sales & Marketing,
Ayming Deutschland GmbH
www.ayming.de

© industrieblick / Fotolia.com
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Wenn Cyberangriffe schiefgehen

1op 5 der fehlgeschlagenen Attacken

Ransomware hat sich zu einem kriminellen Geschift mit hohen Um- und Einsdtzen entwickelt. Dabei stehen jedoch auch die Angreifer
unter Druck und daher verlauft nicht jeder Angriff wie geplant. Der Security-Anbieter Sophos zdhlt einige Pannen auf.

ei einem Ransomware-Angriff befin-
B den sich Eindringlinge oft mehrere

Tage bis zu Wochen im Netzwerk,
bevor sie ihre Erpressungen starten. Wahrend
dieser Zeit bewegen sie sich durch das Netz-
werk, stehlen Daten, installieren neue Tools,
I6schen Backups und noch vieles mehr. Um
nicht entdeckt zu werden, mussen die Cyber-
kriminellen Taktiken oftmals mitten im
Einsatz andern oder fir die geplanten Mal-
ware-Einsédtze einen zweiten Anlauf nehmen,
wenn der erste scheitert. Dieser Druck kann
zu Fehlern fihren.

Die Top 5 der vermasselten Attacken

Das Sophos-Rapid-Response-Team hat ei-
nige verpatze Ransomware-Attacken zusam-
mengetragen. Hier die Top 5 der Ransom-
ware-Pannen:

*Die Avaddon-Gruppe, die von ihrem Opfer
gebeten wurde, doch die eigenen Daten zu

veroffentlichen — man kdnne einen Teil nicht
wiederherstellen. Die Gruppe, zu dusselig zu
verstehen, was ihr Opfer im Sinn hatte,
machte die Ankindigung, Opferdaten zu
veréffentlichen, wahr und das betroffene
Unternehmen kam so wieder in den Besitz
seiner Daten.

Die Maze-Attacke, bei dem Cyberkriminel-
len eine grole Menge Daten eines Unter-
nehmens gestohlen wurden, nur um dann
festzustellen, dass diese unlesbar waren:
bereits verschlisselt von der DoppelPaymer
Ransomware. Eine Woche vorher.

Der Conti-Angriff, bei dem Hacker ihre ei-
gene, neu installierte HintertUr verschlissel-
ten. Sie hatten AnyDesk auf einem infizier-
ten Rechner installiert, um sich Fernzugang
zu sichern und rollten dann die Ransom-
ware aus, die alles auf dem Gerat verschlis-
selte — somit auch AnyDesk.

Die Mount-Locker-Bande, die nicht verste-
hen konnte, warum ein Opfer sich weigerte
zu zahlen, nachdem sie eine Stichprobe ge-

leakt hatten. Die veroffentlichten Daten ge-
horten aber zu einer ganz anderen Firma.

«Ein Angriff, bei dem die attackierende

Gruppe, die Konfigurationsdateien fir den
FTP Server, den sie zur Datenexfiltration
nutzte, zurcklie. Damit konnte sich das
Opfer einloggen und die gestohlenen Daten
samtlich I6schen.

mst/Sophos Ltd. B
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Immer informiert: Auf unserem Online-
Portal finden Sie aktuelle Meldungen,
Studien sowie Fachbeitrage aus den Be-

reichen Technik, Arbeitswelt und Gesell-
schaft. Durch scannen des QR-Codes
gelangen Sie direkt zum Portal.
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Whitepaper: Welche Technologien
treiben den Einkauf voran?

Innovationsdruck, kurzere Produktlebenszyklen, neue disruptive Produkte sowie schnelllebiges Kundenverhalten
stellen Einkaufer vor Herausforderungen. Source-to-Pay-Anbieter Jaggaer stellt Unternehmen in seinem aktuel-
len Whitepaper ‘Autonomous Procurement: The Technologies that are Driving Progress’ die sieben wichtigsten
Technologien vor, die den Weg in Richtung Einkauf 4.0 ebnen und zeigt, was sich hinter Begriffen wie Machine
Learning, Chatbot oder 5G verbirgt. Das Whitepaper erklart, wie diese Technologien im Einkauf strategisch ein-
gesetzt werden kénnen, welche Bereiche des Beschaffungsprozesses schon heute von ihnen profitieren, und
ﬁ?ﬁ?ﬂ?ﬂgﬂfﬂgﬁﬂ;iﬂgt gibt einen Ausblick auf zukinftige Moglichkeiten. Im Vordergrund stehen die nahezu vollsténdige Automatisie-

rung operativer Aufgaben, fundierte Vorhersageanalysen in Echtzeit, effizientes Lieferantenmanagement, intel-
ligente Lager sowie eine agile transparente Lieferkette.

WWwWw.jaggaer.com

Whitepaper KI Energy

KI-Systeme konnen beim Energiemanagement, in Verteilnetzen, bei Energie-Erzeugern und Endverbrauchern
die Effizienz steigern, die Resilienz erhchen und die Versorgungssicherheit optimieren. Wie aber lasst sich K
als fiir den Energiesektor immer noch sehr neue Technologie in ein etabliertes Energie-Okosystem mit seinen
bewahrten Systemansatzen integrieren? Antworten auf diese Frage gibt das neue Whitepaper KI Energy der
vom VDE getragenen Normungsorganisation DKE. Fur die Erstellung des Whitepapers brachte die DKE Nor-
mungs- und KI-Experten zusammen. Sie identifizierten und klassifizierten tiber 300 Normen, die fiir KI-L6-
sungen in der Energiebranche relevant sein konnten. Die Normungsexperten erstellten daraufhin eine Archi-
tektur, in der Normen und Standards die Interoperabilitat der Systeme und Prozesse sicherstellen. Die KI-Ent-
wickler brachten ihre Ideen und Anwendungen ein, um die Architekturen zu erweitern.

Kl Energy

Kiinstiche Inteligenz in der Energjetechnik

www.dke.de

Veranstaltungen

All-About-Automation-Messen
im September und Oktober

Seit dem Bund-Lander-Beschluss vom 10. August besteht wieder mehr
Planungssicherheit fir Messeveranstalter, Aussteller und Besucher. Unter
Einhaltung der 3G-Regeln und mit Hygienekonzept sind Messen deutsch-
landweit durchfiihrbar. Bei der All-About-Automation-Messereihe macht
der neue Standort Wetzlar am 8. und 9. September 2021 den Auftakt im
Herbst. Weiter geht es mit der mit 150 Ausstellern ausgebuchten All
About Automation in Chemnitz am 22. und 23. September. Fur Nordrhein-
Westfalen steht am 27. und 28. Oktober 2021 die All About Automation in
Essen auf dem Programm.

www.allaboutautomation.de

Bild: VDE Verband der Elektrotechnik
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Fachkraftemangel nimmt zu

Ge irtschaft arbeitendes Gewerbe  |mmer mehr Unternehmen klagen tber

Anteil der Unternehmen in % — Dier B Grofthandel inkl. Kfz . ..
0 ——Einzelhandelinkl.Kfz ~ ——Bauhauptgewerbe einen Mangel an Fachkraften. Das geht
e = aus einer vierteljahrlichen Umfrage des
—--'"--..-—-.___\\ A Ifo-Instituts hervor. Im Juli waren es 34,6
30 Prozent, nach 23,6 Prozent im April. Das
20 war der hochste Wert seit dem 2. Quartal
2018 und der zweithochste jemals er-
3 —w— reichte Wert. ,Da die Konjunktur nach den

Corona-Offnungen angezogen hat, haben
Firmen inzwischen Schwierigkeiten bei
der Suche nach qualifizierten Mitarbei-
tern’, sagt Ifo-Umfrage-Experte Klaus Wohlrabe. Im Einzelhandel verdoppelte sich die Zahl der Firmen, die Eng-
passe bei Fachkraften sehen, zwischen April und Juli fast von 15,7 auf 30,6 Prozent. Im Grolthandel waren es
24,7 nach 16,1 Prozent. In beiden Branchen war der Anteil noch nie zuvor so hoch. Gleiches gilt fir die Industrie.
Dort beobachten 27,6 Prozent der Firmen einen Fachkraftemangel, nach 19,4 Prozent im April. Die am starksten
betroffenen Dienstleistungsbranchen sind die Vermittler von Arbeitskraften (75,4 Prozent), Hotels und Pensio-
nen (56 Prozent) sowie Speditionen (54,6 Prozent).

0
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Unternehmen setzen bei der
Blockchain auf Zusammenarbeit

Bei der Blockchain- i
T h |o |e setzen dle Blockchain-Initiative 7% 23%
echno
U nterne h?ne n in Zulieferer oder Dienstleister
0
Deutschland f Ko- 74 AI Wissenschaftliche Einrichtungen 12% 7%
e SC y au- . ° arbeiten bereits IT-Beratungsunternehmen 9% 15%
operationen. Drei Vier- mit Partnern i -
zusammen oder Branchen- oder Interessenverband 14% 13%

tel (74 Prozent) der Un-
ternehmen, die die
Technologie  bereits
nutzen, ihren Einsatz
planen oder darlber Bid 8itkomeV

diskutieren, arbeiten

dabei mit externen Partnern zusammen. Denn die Erwartungen an die Blockchain sind hoch: Praktisch alle
(99 Prozent) erhoffen sich von ihr, bestehende Produkte oder Dienstleistungen anpassen zu kénnen. Fast
ebenso viele (94 Prozent) gehen davon aus, génzlich neue Angebote machen zu kénnen. Und 3 von 4 (77
Prozent) setzen sogar darauf, dank der Blockchain vollig neue Geschéaftsmodelle entwickeln zu kdnnen. In-
teressanteste Kooperationspartner rund um die Blockchain sind fir die Unternehmen aktuell die eigenen Zu-
lieferer oder Dienstleister (30 Prozent). 12 Prozent der Unternehmen, die die Technologie bereits nutzen, ihren
Einsatz planen oder dariiber diskutieren, kooperieren jetzt schon mit Zulieferern und Dienstleistern, 18 Pro-
zent haben dies geplant. Mit Blockchain-Initiativen arbeiten 7 Prozent bereits zusammen, 23 Prozent haben
es vor. Und bei Wissenschaftseinrichtungen sind es 12 Prozent aktive Partnerschaften und 17 Prozent ge-
plante. Auf eine Zusammenarbeit mit IT-Beratungsunternehmen setzen aktuell 9 Prozent, 19 Prozent wollen
dies in der Zukunft tun. Deutlich seltener wird bei der Blockchain hingegen mit Startups kooperiert: 10 Pro-
zent nutzen die Mdglichkeit, 3 Prozent planen es. Nur 7 Prozent kooperieren bei der Blockchain mit Wettbe-
werbern, gerade einmal 1 Prozent hat dies noch vor.

haben dies

Startups 10% 35|
geplant. ? .

wettbewerber [JIEECIN 1

Strategie-Beratungsunternchmen EREAN 134

B Zuysammenarbeit

® Zusammenarbeit
geplant
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