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kampft mit dem Problem knapp bemesse-

ner Budgets fur IT-Sicherheit. Bedarf be-
steht bei der Sensibilisierung der Mitarbeiter
und bei der Rekrutierung von IT-Sicherheitsspe-
zialisten. Das soll sich bis 2021 dndern. Mehr als
die Halfte der Entscheider (56 Prozent) erwarten
fir die kommenden drei Jahre eine Steigerung
des Budgets. Jeder vierte Manager geht von
konstanten Ausgaben fur den Kampf gegen po-
tenzielle Cyberattacken und fiir den Schutz von
Kunden- und Unternehmensdaten aus. Das er-
gibt die Studie ‘Potenzialanalyse Unternehmen
schiitzen, Risiken minimieren’ von Sopra Steria
Consulting und dem F.A.Z-Institut.

J edes vierte Unternehmen in Deutschland

Finanzielle Schwierigkeiten bei der
Umsetzung von Sicherheitsstrategien

34 Prozent der befragten Unternehmen schat-
zen das Risiko, Opfer einer schwerwiegenden
Cyber-Attacke zu werden, als sehr gering bzw.
gering ein. 59 Prozent haben zwar eine IT-Si-
cherheitsstrategie formuliert, dokumentiert
und verabschiedet, 25 Prozent der befragten
Manager beklagen allerdings finanzielle
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Schwierigkeiten bei der Umsetzung. 50 Prozent
finden z.B. keine passenden IT-Sicherheitsspe-
zialisten, auch weil zu wenig Budget fur Rekru-
tierungskampagnen eingeplant ist. Ein groBer
Investitionsbedarf besteht dartber hinaus beim
Sicherheitsrisiko Mensch. In 57 Prozent der be-
fragten Unternehmen wurde in den vergange-
nen drei Jahren ein zentrales Berechtigungsma-
nagement eingefihrt, so die Studie.

Sensibilisierungskampagnen
fir Mitarbeiter

Gut ein Drittel setzt mittlerweile auf regelmaRige
Sensibilisierungskampagnen fur Mitarbeiter. An-
gesichts der wachsenden Zahl schwerwiegender
Sicherheitsvorfalle ist allerdings davon auszuge-
hen, dass die Anteile kiinftig steigen werden. Un-
erwinschte E-Mails sind fir 68 Prozent der be-
fragten Entscheider die Top-Bedrohung, die sie
bis 2021 deutlich besser im Griff haben wollen.
Das Inkrafttreten der EU-DSGVO im Mai 2018
haben immerhin 72 Prozent der Unternehmen
genutzt und ihre unternehmensinternen Strate-
gien und MaRnahmen professionalisiert.
mst/Sopra Steria SE Ml
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Online:
immer und
UberAll

Die OneWeb-Initiative hat es sich zum Ziel
gesetzt, das Internet fiur alle zuganglich zu
machen — und alle heilt in diesem Fall auch
alle. Wie das funktionieren soll? Per Satellit,
genauer gesagt durch ein ganzes Netz an
Satelliten: Insgesamt sollen es einmal 900
sein und die ersten wurden in diesen Tagen
ins All geschickt. Neben OneWeb, woran
unter anderem Airbus beteiligt ist, bastelt
auch Tesla an einer ahnlichen Losung. Mobi-
les Internet kann so auch in abgelegenen
Regionen zur Verfligung gestellt werden.
Gut zu wissen: Dann kann ich wahrend mei-
nes Urlaubs im Amazonasgebiet - allein in
meinem Kanu - zumindest checken, ob Bay-
ern Minchen oder Borussia Dortmund Deut-
scher Meister geworden ist.

©BI-pressmaster/Fotolia.com

Bild:



http://www.i40-magazin.de/
http://www.i40-magazin.de/
http://www.i40-magazin.de/abmelden/

04. Ausgabe 28. Februar 2019 INDUSTRIE 4.0

www.i40-magazin.de 2

Europa als 14.0-Vorreiter

Bain-Studie zum Internet der Dinge

Mehr Pilotprojekte und hohere Investitionen: Wie die Unternehmensberatung Bain &
Company mitteilt, hat Europa seine Vorreiterrolle beim Internet der Dinge weiter ausge-
baut. Demnach hitten europdische Unternehmen seit 2016 ihre Industrie-4.0-Vorhaben

dreimal so schnell vorangetrieben wie ihre Wettbewerber aus den USA.

Status breakdown of loT projects
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Lead in the Industrial Internet of Things'’

hat die Managementberatung Bain &
Company mehr als 600 loT-Verantwortliche in
Europa und den USA befragt. Demnach will in
beiden Regionen jeweils knapp die Halfte der
Studienteilnehmer loT-Projekte umsetzen. ,Al-
lerdings haben die europdischen Unterneh-
men bereits deutlich mehr Erfahrung mit loT-
Technologien und deshalb einen echten
Wettbewerbsvorteil”, konstatiert Christopher
Schorling, Partner in der Technologie-Praxis-
gruppe von Bain. Europder wissten schon
heute, wie sie loT-Losungen entlang der ge-
samten Wertschépfungskette gewinnbrin-
gend einsetzen kénnen, so Schorling.

F Ur die Studie ‘Europeans Extend Their

US-Firmen kimpfen
mit Kinderkrankheiten

In einer Vergleichsstudie aus dem Jahr 2016
hatten 27 Prozent der europdischen und 18
Prozent der US-amerikanischen Unternehmen
die Einflhrung von loT-Anwendungen ange-
kiindigt. Damals planten die Europder zudem,
einen hoheren Anteil ihrer IT-Budgets in neue
Technologien zu investieren. Insbesondere Au-
tomobilhersteller sowie Bau- und Industrieun-
ternehmen hatten schon damals auf umfang-
reiche Pilotprojekte gesetzt. Die aktuelle Stu-
die zeige, so die Managementberatung, dass
Unternehmen bei der Einfihrung von loT-
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Technologien weiterhin groRe Herausforderun-
gen zu bewaltigen hatten. Viele US-Firmen
wirden aber heute noch mit Kinderkrankhei-
ten kampfen, die die Europder bereits weitge-
hend hinter sich gelassen haben. Dazu geho-
ren mangelnde technische Expertise sowie
Probleme bei der Integration und dem Zusam-
menspiel unterschiedlicher Systeme.

Hauptsichlich Pilotprojekte

Derartige Schwierigkeiten nennen die US-
Amerikaner in der aktuellen Bain-Studie sogar
noch hdufiger als vor zwei Jahren. Die befrag-
ten US-Unternehmen planen bis 2022 haupt-
sachlich Pilotprojekte. Laut Bain-Studie hat
derzeit etwa die Halfte zumindest dieses erste
Stadium der Umsetzung von Industrie 4.0 er-
reicht. Bis 2022 sollen es rund 70 Prozent sein.
Europder wirden hingegen mittlerweile an
neuen Geschaftsmodellen arbeiten, so die Stu-
die. Europdische Unternehmen gaben zudem
an, in den nachsten zwei Jahren mehr als dop-
pelt so viele groRangelegte loT-Projekte reali-
sieren zu wollen wie ihre US-Konkurrenten. Die
groRte Hirde fur die Einfihrung von Industrie-
4.0-Technologie ist fur die Befragten aus bei-
den Regionen die Sicherheit der Anwendun-
gen. Etwa die Halfte der Europder sieht darin
das zentrale Problem, bei den US-Amerikanern
ist es knapp ein Drittel.

mst/Bain&Company M

Blockchain: Bundesregierung

startet Online-Konsultation

Bis zum Sommer will die Bundesregie-
rung eine Blockchain-Strategie erarbei-
ten. Dazu haben das Bundesministerium
der Finanzen und das Bundesministerium
fir Wirtschaft und Energie eine Online-
Konsultation gestartet. Ziel ist es, mehr
Informationen iiber Potenziale, Treiber
und Hemmnisse fiir den Einsatz der
Blockchain-Technologie zu erhalten.
Zudem wird nach Praxisbeispielen ge-
fragt, um ein vollstindigeres Bild tiber
den Einsatz von Blockchain-Technolo-
gien in Deutschland zu erhalten. Die On-
line-Konsultation richtet sich in erster
Linie an bundesweit aktive Verbinde,
Unternehmen und Organisationen. Die
Registrierung erfolgt iiber die Portalseite
www.blockchain-strategie.de. Die Kon-
sultationsphase lauft bis zum 29.Mirz.
mst|BMWi

Technologiekarten bieten

Orientierung
in der Industrie 4.0

Das Ifaa — Institut fiir angewandte Ar-
beitswissenschaft will mit sogenannten
Technologiekarten einen Uberblick iiber
samtliche Technologien und Anwendun-
gen der Industrie 4.0 geben. ,Jede Karte
beschreibt eine der elementaren Techno-
logien der Industrie 4.0, die zur Gestaltung
der Arbeitswelt genutzt werden konnen.
Die jeweilige Technologie ist in Katego-
rien eingeordnet. Wir unterscheiden den
Technologietyp und den Schritt der Infor-
mationsverarbeitung, den die Technologie
vorrangig unterstiitzt. Zu jeder Technolo-
gie werden exemplarisch Anwendungsbe-
reiche und der Nutzen beschrieben sowie
Hinweise zur Einfiihrung und Anwendung
gegeben. Zudem sind Unternehmensbe-
reiche benannt, in denen sie einsetzbar
ist*, sagt Dipl.-Ing. Sebastian Terstegen,
wissenschaftlicher Experte des Ifaa. Bei-
spielsweise wird beschrieben, was hinter
der neuen Mobilfunkgeneration 5G steckt
und welchen Nutzen diese fiir die Indus-
trie haben konnte. Die Technologiekarten
zu Digitalisierung und Industrie 4.0 sind
frei verfiigbar und konnen als PDF-Doku-
ment kostenfrei heruntergeladen auf der
Homepage des Ifaa runtergeladen werden.

mst[lfaa
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Fehlende Zusammenarbeit mit der I'T-Abteilung
Verantwortung ja, Abstimmung nein

Fiir den Einsatz neuer Technologien wird in
Unternehmen hdufig die Expertise der ei-
genen IT-Abteilung herangezogen. Eine
Studie des Softwareherstellers BMC zeigt
jedoch, dass dies nicht die Regel ist.

nternehmen und 6ffentliche Einrichtun-
U gen stimmen sich bei der Umsetzung

ihrer digitalen Strategien nicht ausrei-
chend mit ihren IT-Teams ab. Das ergibt der Be-
richt ‘From gatekeeper to enabler: the role of IT
when digital transformation is the norm’ der
Economist Intelligence Unit (EIU), der von BMC
Software unterstltzt wurde. Demnach gaben
zwei Drittel der Befragten an (66 Prozent), dass
sie neue Systeme und Ldsungen beschaffen,
ohne ihre IT-Abteilung einzubeziehen - obwohl
neue Technologien oft in deren Zustandigkeits-
bereich fallen. Dennoch tragt laut 43 Prozent
der Befragten ihre IT-Abteilung die Verantwor-
tung, wenn MaRRnahmen zur digitalen Transfor-
mation nicht greifen. Dieses Vorgehen birgt ge-
wisse Risiken, wenn die IT-Abteilung die Tech-
nologie vorher nicht beurteilt hat. Die Ergeb-
nisse basieren auf einer Umfrage unter 303 Fih-
rungskraften und Administratoren im asiatisch-
pazifischen Raum, in Europa, Lateinamerika und
Nordamerika. Griinde fir den Mangel an Zu-
sammenarbeit mit der IT-Abteilung bei MaR-
nahmen zur digitalen Transformation sind:

* Fehlende Abstimmung bei Zielen: Nicht-IT-
Abteilungen streben in erster Linie hhere Um-
satze und geringere Kosten an. IT-Abteilungen
hingegen messen der Integration in Bestands-
systeme und der allgemeinen Sicherheit eine
héhere Bedeutung bei.

* Zeitdruck: 37 Prozent nannten einen langwie-
rigen Beschaffungsprozess als Grund fir die
ausbleibende Absprache mit der IT-Abteilung
beim Kauf neuer Technologien.

Die fehlende Zusammenarbeit erscheint ange-
sichts der Tatsache, dass die Befragten die Ab-
sprache zwischen IT-Abteilung und anderen Un-
ternehmensbereichen generell positiv sehen,
eher kontraintuitiv. Vor allem Unternehmen und
offentliche Einrichtungen, in denen die IT und an-
dere Abteilungen regelmaRig zusammenarbei-
ten, sind deutlich zuversichtlicher, die Herausfor-

derungen der digitalen Transformation zu meis-
tern. 89 Prozent derjenigen, die die Zusammen-
arbeit aktiv suchen, vertrauen darauf, Hinder-
nisse bei der digitalen Transformation zu Uber-
winden - im Vergleich zu 55 Prozent derjenigen,
die nicht auf Kooperation setzen. Auch der Fak-
tor Zeit kann dazu beitragen, dass die Ergebnisse
der digitalen Transformation nicht wahrgenom-
men werden. Bei den Befragten, die erst seit ein
oder zwei Jahren MaRnahmen umgesetzt haben,
stimmten nur 42 Prozent der Aussage, ihr Unter-
nehmen profitiere von den Vorteilen der digita-
len Transformation, vollstandig zu. Dieser Wert
liegt deutlich unter den 63 Prozent derjenigen
Befragten, in deren Unternehmen bereits seit
drei oder mehr Jahren entsprechende MaRnah-
men laufen. Der Bericht basiert auf einer im
Mai 2018 durchgefiihrten Umfrage.

mst/BMC Software, Inc. B
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Der Trend “Plattformisierung in der Cloud” er-
greift auch das industrielle Internet der Dinge
(lloT), Vom geschlossenen IT-Silo zum flexibel
erweiterbaren IT-Fertighaus fiir die Smart

Factory.

Bild: ©envfx/Fotolia.com

eit dem Jahrtausendwechsel erleben wir

einen atemberaubenden Siegeszug: Im so-

genannten Internet of Things (IoT) werden
Dinge zu Daten, alles wird zu Algorithmen. Einer
der Trends in dieser digitalen Revolution ist die
‘Plattformisierung’ in der Cloud. Seit der Ur-Mutter
aller Plattformen, Apple iTunes, sind viele weitere
hinzugekommen - und zwingen ganze Wirt-
schaftszweige in die Knie. Diese Plattformisierung
in der Cloud hat auch das industrielle Internet der
Dinge (lloT) ergriffen. Auf internationalem Level
sind mehr als ein Dutzend Anbieter von lloT-Platt-
formen am Markt. Eine lloT-Plattform kann Unter-
nehmen sowie Volkswirtschaften groRe Vorteile
bringen: hohere Produktivitat, gréRere Wettbe-
werbsfahigkeit, mehr Standort- und Arbeitsplatz-
sicherheit. Der groRte Vorteil fir Unternehmen
aber winkt, wenn die lloT-Plattform nicht nur das
Okosystem eines Herstellers darstellt, sondern
einem offenen, von Herstellern unabhangigen
Standard entspricht. Idealerweise ist dieser offene
Standard wie eine modular erweiterbare Fertig-
haus-Losung konzipiert. Dann bringt sie Produkti-
onsverantwortlichen vor allem den Vorteil, dass
sie zum ‘Bauherren’ ihrer IT-Fertigungs-Architektur
werden.

Mit Echtzeit-Daten der Maschinen
die Planung (ERP) fiittern

Fur Fertigungsleiter ist die Frage am wichtigsten,
wie der heterogene Maschinenpark digital ange-
bunden werden kann. In den meisten Fabriken
sind Maschinen aus unterschiedlichen Jahrgdn-
gen und von unterschiedlichen Herstellern die
Regel. Daflir mussen lloT-Plattform-Lieferanten
einfache Losungen bieten kénnen. So darf der
Anschluss von z. B. drei Pilot-Maschinen nicht viel

/|

langer als ein bis zwei Tag dauern - inklusive Ver-
netzung mit der Planungsebene (ERP) via Adap-
ter. Im nachsten Schritt geht es darum, Big Data
aus den Maschinen in Echtzeit in nutzbare Infor-
mationen (Smart Data) zu verwandeln. Dazu sind
hochleistungsfahige, cloudbasierte Rechnerldsun-
gen zur Datenmodellierung und Validierung not-
wendig (Semantic layer): Sie mussen digitale
Zwillinge am Computer erzeugen, damit Be-
triebszustande virtuell analysiert und real opti-
miert werden kénnen. Diese Vernetzungs- und
Validierungskompetenz ist sowohl horizontal fur
den Shop Floor notwendig, aber auch vertikal hin
auf die Planungsebene (ERP).

Mit vorinstallierten
Anwendungen starten

Es gibt eine Handvoll Anwendungen, die fir Fer-
tigungsleiter wesentlich sind. Ein Muss ist heute
die ltiickenlose Ruckverfolgung (Track&Trace) aller
Prozesse. Auch Leistungsanalysen zur Gesamtan-
lageneffektivitat (OEE), Visualisierungen und Alar-
mierungen, Feinplanung & Steuerung von Auftra-
gen und Personalkapazitaten, Energiedaten-Ma-
nagement und Produktionsdaten-Management
(Dokumente) sind wichtige Apps einer lloT-
Plattform. Im besten Falle sind diese vorinstalliert.
Unternehmen kénnen so schlisselfertig starten.

Mit offenen Schnittstellen
Drittlosungen integrieren

Smart sein heit offen sein: Das jlingste Kriterium
fur eine moderne lloT-Plattform stammt von
einer ‘Freiheitsbewegung’ in den USA - der Open
API Initiative. Sie hat sich zum Ziel gesetzt, durch
offene Anwender-Programmier-Schnittstellen

(API - Application Programming Interface) den
freien Datenaustausch zwischen Applikationen
und Anwendungen unterschiedlicher Hersteller
zu fordern. Eine weitere Bewegung, die Force
Bridge Community, verfolgt das Ziel, einen offe-
nen Industriestandard fir Smart Manufacturing
zu entwickeln. In dieser Fachgemeinschaft haben
sich Industrieunternehmen, Softwarepioniere
und Hochschulen zusammengefunden. Das Er-
gebnis ist die erste offene Schnittstelle flr intel-
ligente Fertigung - die Force Bridge API. Diese
Schnittstelle bringt Unternehmen die groRe
Freiheit: Programmierer kdnnen auf Wunsch so-
wohl bestehende IT-Systeme als auch Drittsys-
teme wie Anwendungen fir Werkzeugdaten-
management, Qualitdtssicherung oder Pre-
dictive Maintenance nahtlos integrieren.

Umfassender Change-
Prozess notwendig

Eine die Produktivitat steigernde Digitalisierung
ist kein Hexenwerk, sondern hangt ab von Hoch-
leistungs-Lésungen fur die Maschinen sowie von
einem gleichzeitigen modernen Change-Prozess
fur die Mitarbeiter ab. So muss ein technologi-
scher Wandel von einem dauerhaften kulturellen
Wandel begleitet werden. Es muss das Ziel sein
klarzumachen, dass es beim Fihren nach digital
erfassten Kennzahlen nicht um eine bessere Uber-
wachung von Menschen sondern von Maschinen
geht. Belegschaften in Werken profitieren zudem
durch eine bequemere und eigenverantwortli-
chere Mdglichkeit zu arbeiten. Fir den technolo-
gischen Teil der Transformation gilt: Fertigungslei-
ter sollten sich fur die leistungsfahigste und her-
stellerunabhdngigste IT-Plattform entscheiden.
mst/Forcam GmbH
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Betrieb von Multi-Cloud-Umgebungen
Bedarf an Flexibilitdat steigt

Laut einer Umfrage von Fujitsu wigen
Unternehmen mit hybriden Kombina-
tionen aus herkommlicher und Multi-
Cloud-IT deren Vorteile wie Cloud Agi-
litat und Risiken wie Anbieterbindung
genau ab. Flexibilitdt bei der Beschaf-
fung ist fiir 80 Prozent der Befragten
das wichtigste Vorgehen, um die
Bindung an den Anbieter zu vermei-
den. 48 Prozent der Befragten halten
Integration und Orchestrierung fiir die
groRte Hiirde beim Einsatz von hybri-
den Kombinationen aus herkémm-

licher und Cloud-IT in Unternehmen.

wachsende Nachfrage nach Flexibilitat,

bewdhrten Orchestrierungsfahigkeiten
und konsolidiertem Management fir hybride
IT- und Multi-Cloud-Landschaften. Laut Fujitsu
kame dies dadurch zustande, dass Unterneh-
men ein sorgfaltiges Gleichgewicht zwischen
der Agilitat von Cloud Computing und dem Ri-
siko von Komplexitdat und Anbieterbindung
wahren. Da die Notwendigkeit steigt, die digi-
tale Transformation schneller voranzutreiben,
sind hybride IT-Infrastrukturen zur Norm ge-
worden. Die erfolgreichsten Unternehmen
haben sich hierbei fir den Ansatz ‘richtiger
Workload fir die richtige Cloud-Plattform’ ent-
schieden. Das schafft jedoch auch neue Arten
von Komplexitat, mit dem Risiko der Anbieter-
bindung, so die Studie. Fir die Erhebung hat
das Forschungsunternehmen Pierre Audoin
Consultants (PAC) im Auftrag von Fujitsu 401
IT-Entscheider aus acht Landern befragt.

Eine Studie von Fujitsu unterstreicht die

Beschaffungsflexibilitat ist
geschiftskritisch

Rund 80 Prozent der Befragten stufen dabei
Beschaffungsflexibilitat als ‘geschaftskritisch’
oder von ‘hoher Bedeutung’ ein. Das macht sie
zum wichtigsten Faktor beim Einsatz von hy-
brider IT. In einem Markt, in dem mehr als die
Halfte (55 Prozent) aller Unternehmen mit hy-
brider IT bereits Uberwiegend Cloud-basiert
sind, sei auch die Flexibilitat beim Einkauf ent-
scheidend, wie 86 Prozent angeben.

COMPUTING

Schnell auf Ergebnisse reagieren

Die Notwendigkeit, transformatorische Verdn-
derungen schneller zu erreichen, wird deutlich,
wenn man bedenkt, dass drei Viertel der Un-
ternehmen es als ,geschaftskritisch” oder ,sehr
wichtig” einschatzen, dass ihre IT in der Lage
ist, schnell auf Ereignisse zu reagieren. 79 Pro-
zent der Befragten der Studie sehen Agilitat
als einen Vorteil beim Einsatz von hybrider IT
und verdeutlichen so, dass es sich bei dem Ruf
nach mehr Agilitdat um deutlich mehr als nur
einen Hype handelt. Es ist eher als Reaktion
auf den Wettbewerbsdruck zu verstehen,
durch den IT-Systeme digitale Transformati-
onsprogramme nicht zurtickhalten dirfen.

Ein Serviceprovider fiir alles

63 Prozent der befragten Nutzer von hybrider
IT sehen ein schnelleres Bereitstellen und zu-
verldssigere Geschaftsergebnisse als die Uber-
zeugendsten Grinde fur eine Partnerschaft
mit einem Service Provider fur Cloud und her-
kémmliche IT. Die Ergebnisse wirden eben-
falls zeigen, so Fujitsu, dass Integration und
Orchestrierung die gréRten Hindernisse fur
Unternehmen sind, die hybride IT-Umgebun-
gen aufbauen, verbinden und optimieren wol-
len. Wobei knapp die Halfte (48 Prozent) aller
Befragten angibt, dass es sich um eine grofle
Herausforderung handelt und nur zehn Pro-
zent keine Probleme mit der Integration und
Orchestrierung hat.

Verwaltung der Komplexitit

Rund 90 Prozent der Befragten im Transport-
sowie im 6ffentlichen Sektor bevorzugen ein
konsolidiertes Management von einem einzi-
gen Anbieter fur jede Art von Cloud. Insge-
samt planen zwischen zwei Drittel und drei
Viertel der Befragten in allen vertikalen Bran-
chen, flr jede Art von Cloud einen einzigen
Lieferanten mit einem Gesamtdurchschnitt
von 76 Prozent zu benennen. Uwe Scheuber,
Director Business Development Cloud & Hy-
brid IT bei Fujitsu Central Europe, sagt: ,Das
Disruptionspotential von Cloud-Diensten ist
flr Unternehmen unumstritten. Die Agilitat
und Flexibilitat einer Multi-Cloud-Umgebung
sind fur deren digitale Transformation nicht
nur vorteilhaft, sondern sogar geschaftskri-
tisch. Allerdings von einem einzelnen Cloud-
Anbieter abhdngig zu sein, sehen viele aus
gutem Grund auch riskant. Unternehmen
haben daher praktikable Strategien entwickelt,
um der Abhangigkeit von einem Anbieter ent-
gegenzuwirken. Dazu zahlt beispielsweise die
Zusammenarbeit mit einem fihrenden globa-
len Systemintegrator wie Fujitsu, der sie dabei
unterstitzt, die Cloud-Einfihrung und - Ver-
waltung maRgeblich zu beschleunigen und Ri-
siken zu minimieren. Den Bereich der Orches-
trierung und Integration sehen viele Unterneh-
men als groRte Hiurde, wie wir auch in dem Be-
richt ,The State of Orchestration, 2018/2019°
angesprochen haben.”

mst/Fujitsu Technology Solutions GmbH M
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Flache CPU-Karte auch fiir
Stand-Alone-Anwendungen

Anldsslich der Embedded World 2019 zeigt EKF mit
dem SC6-Tango eine neue CompactPCl Serial CPU-
Karte, basierend auf dem Intel Atom E39xx System-
on-Chip-Prozessor (Apollo Lake APL-I). In der Front
zuganglich sind zwei RJ45 GBit-Ethernet-Anschliisse
(optional auch als M12-X), zwei USB3.0-Type-A-
Buchsen und zwei Displayport-Monitorausgdnge.
Die Baugruppe verfiigt liber einen 8GB aufgeloteten
Hauptspeicher (DDR3L ECC RAM) und einen CFast-
Card-Sockel zur Verwendung als SATA-SSD-Massen-
speicher. Optional ist die Bestlickung mit einem
64GB eMMC Flash Memory Chip. Ein zusatzlicher
Speicherausbau mit M.2 SATA SSDs ist Uber ein
Flachprofil Aufsteckmodul gel6st (4TE-Frontbreite).
Fiir zusatzliche 1/0-Funktionen und Massenspeicher
gibt es alternativ auch eine Mezzanine Side Card
(8TE-Front). CompactPCl-Serial-Systeme versorgt
der SC6-Tango iiber seine Riickwandsteckverbinder
mit 4xPCle und optional 2xGbE. Die Baugruppe
eignet sich auch fiir alleinstehende Anwendungen,
z.B. fiir loT oder Edge Computing.

EKF Elektronik GmbH
www.ekf.de

MEHR aIs.Qur
GEHAUSE

Die meisten Leser kennen vermutlich die Elektronik-Gehause von
Bopla. Was weniger wissen: Das Angebot der Biinder umfasst deutlich
mehr. Zu den Serviceleistungen des Unternehmens zédhlt auch die
Elektronik-Integration — von der Entwicklungsunterstiitzung iiber
Fertigung und Montage bis hin zu Komplettierung und Priifung der
fertigen Baugruppe. Auf der Embedded World 2019 kénnen sich Be-
sucher des Bopla-Messestands in Halle 3/Stand 3-155 ein Bild speziell
von der Integration von Displays und Touchscreens in industrielle
Embedded-Anwendungen machen.

Bopla Gehause Systeme GmbH
www.bopla.de

Sparsame Highspeed-USB-Messkarten

Measurement Computing (MCC) prdsentiert mit der USB-

2600 Serie eine Reihe von USB-Messkarten mit bis zu 64

analogen Eingdangen und Abtastraten bis 1TMS/s.

Damit lassen sich selbst anspruchsvolle OEM- und

Embedded-Anwendungen mit vergleichsweise ge-

ringen Kosten pro Kanal realisieren. Zudem verfligen

die Karten Uber 24 digitale 1/0-Kanadle, vier 32Bit-Counter

und vier Timer sowie - je nach Modell - Uber vier schnelle analoge

Ausgdnge. Treiber fir Windows, Linux, macOS und Android sorgen fir eine
einfache und zeitsparende Integration der USB-Karten. Ausgelegt ist die Serie fur
Highspeed-Messapplikationen. Die Serie umfasst vier Modelle mit 16 oder 64 analogen
Eingangen sowie mit oder ohne analogen Ausgangen.

Measurement Computing GmbH
www.mcdaq.de

Jetzt den Newsletter abonnieren und keine weiteren IoT News mehr verpassen! E
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Check out.:\—'

Sichere
Systemkonzepte

() RUTRONIK
./ EMBEDDED

EMBEDDED, INTERNET OF THINGS, INDUSTRIE 4.0, SECURITY, WIRELESS UND DISPLAY-
TECHNOLOGIEN: DAS SIND DIE WICHTIGSTEN THEMEN BEIM MESSEAUFTRITT VON RUTRONIK
AUF DER EMBEDDED WORLD 2019. BESUCHER BEKOMMEN SYSTEMKONZEPTE VOM VER-
NETZTEN SENSORKNOTEN UBER GATEWAYS BIS ZU KUNDENSPEZIFISCHEN DISPLAYANPAS-
SUNGEN ZU SEHEN. ROBUSTHEIT UND LANGZEITVERFUGBARKEIT STEHEN BEI DISPLAYS, SPEI-
CHERMEDIEN UND EMBEDDED-BOARDS AN ERSTER STELLE. ENTSPRECHEND BEINHALTET DER
MESSEAUFTRITT UNTERSCHIEDLICHE DEMOS, DARUNTER EIN SENSOR-TO-CLOUD-KONZEPT
MIT DEN RUTRONIK-PARTNERN TELIT UND TIANMA, OLED-DISPLAYS VON RAYSTAR, EINE
INTEL-SERVER-APPLICATION-DEMO SOWIE ANTENNENTECHNOLOGIEN AUS DEM WIRELESS-BEREICH VON RUTRONIK. DARUBER HINAUS SPIELEN DIE THEMEN NARROWBAND-
IOT UND SECURITY FUR SPEICHER- UND DISPLAYMEDIEN EINE ROLLE. AUCH DIE PARTNER DES UNTERNEHMENS, WIE DER DISPLAYHERSTELLER HOLITECH UND ASUS, WERDEN AM

RUTRONIK-STAND EINIGE PRODUKTE VORSTELLEN.

Trainieren statt
programmieren

Firmware-Entwicklungen sind aufwindig.

Neue Anforderungen erzeugen meist einen

weiteren Entwicklungszyklus. SSV geht

einen neuen Weg: Zwischen Fin- und Aus-

gang wird ein Machine-Learning-(MI.-)Algorith-

mus geschaltet und trainiert. Dabei entsteht ein

ML-Modell, das durch ein erncutes Training jeder-

zeit @nderbar ist. Auf der Embedded World zeigt das

Unternehmen mit dem DNP/AISST ein Starterkit

mit Sensoren und vorinstallierten MI.-Algorithmen.

Dies erlaubt z.B. per Klassifizierung oder Regres-

sion die Gewinnung werthaltiger Informationen aus

Sensordaten. Ein Docker-Container enthilt alle dazu nétigen Werk-
zeuge. Des Weiteren wird ein regelmiRiges Webinar, in dem Machine-
Learning-Beispiele mit Sensorrohdaten fiir Predictive-Maintenance-
Anwendungen demonstriert werden, geboten.

SSV Software Systems GmbH - www.ssv-embedded.de

Jetzt den Newsletter abonnieren und keine weiteren IoT News mehr verpassen!

Rutronik Elektronische Bauelemente GmbH | www.rutronik.com

Neue Erfahrungen ...

... fiir die Gaming- & Maker-Industrie. Die AMD Ryzen Embedded V1000
Prozessorfamilie konnte viele Kunden unterschiedlicher Branchen dank ihrer
zweifach héheren Verarbeitungsleistung Giberzeugen. Diese geht mit einer
gleichzeitigen Reduzierung des Design-Footprints und der Thermik einher,
um noch effizienter arbeiten zu kénnen. Besonders hervorzuheben: Gegen-
tiber Losungen von Mitbewerbern ldsst sich sogar eine bis zu dreifache
Steigerung der GPU-Leistung erreichen. Dabei ldutet die Kopplung von
Hochleistungs-CPU und GPU auf einem einzigen Chip nach Ansicht von
AMD ein neues Zeitalter der Embedded-Prozessoren hinsichtlich Leistung
und Grafikfahigkeit ein.

Advanced Micro Devicec GmbH, www.amd.com/de

»

SOFTWAREQUALITAT IST DER SCHLUSSEL ZUR DIGITALEN TRANSFORMATION. UM ENT-
WICKLER HIERBEI ZU UNTERSTUTZEN, HAT PERFORCE SOFTWARE MITTE DES JAHRES DAS
BRITISCHE UNTERNEHMEN PRQA UND DESSEN TOOL FUR STATISCHE CODE-ANALYSE HELIX
QAC (EHEMALS QAC/QAC++) UBERNOMMEN. HELIX QAC WIRD NUN AUF DER EMBEDDED
WORLD 2019 PRASENTIERT. AM STAND ZEIGEN DIE EXPERTEN, WIE ENTWICKLER MITHILFE
DER LOSUNG DIE QUALITAT IHRES CODES ERHOHEN.

Perforce Software UK Ltd.,, www.perforce.com

Nachste NAND-Flash Generation

Die Innodisk 3D NAND Solid State Drive (SSD)-Serie verwendet reinen Toshiba
3D TLC NAND-Flash in Industriequalitat mit einer Nennzahl von 3000 P/E-
Zyklen, was eine [HllleCREET 6| [Elo][e| /Gl gewdhrleistet, wahrend die
LSRN ANT CILERATTETLE] auf den industriellen Einsatz ausgerichtet ist.
Die Serie umfasst den DRAM-losen 3TE7 und den 3TG6-P mit integriertem
DRAM. Die Produktlinien sind in Kapazitaten bis zu 1TB bzw. 2TB erhaltlich.
Beide kénnen mit Innodisks Trio der Power-Stabilisierungstechnologien iCell,
iPower Guard und iData Guard ausgestattet werden.

Innodisk Corporation, wwzw.innodisk.com
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Kinstliche Intelligenz in Unternehmen

Mittelstandler konnten den technologischen Anschluss verlieren

Kl-ferne Unternehmen
49 %

B keine Angabe
. Thema Kl nicht relevant

(i Planungsphase

Basie: 500 Unternehmen

Laut Befragung zeige sich 51 Prozent der befragten
Unternehmen als KI-Affin. Fiir 49 Prozent ist das
Thema kiinstliche Intelligenz jedoch nicht relevant.

KI-Affinitét

B Thema relevant, aber noch keine konkreten Planungen

Kl-affine Unternehmen
51%

Testphase
B implementierungsphase
B Einsatz

Wie aus einer Studie der Wirtschaftspriifungsgesellschaft PWC hervorgeht, sehen 48 Pro-
zent der darin befragten Unternehmen kiinstliche Intelligenz (KI) fiir sich als irrrelevant
an. Die Befragung wurde in Kooperation mit dem Marktforschungsinstitut EMNID durch-
gefiihrt. Dabei ging es darum, ob und wo die Unternehmen KI einsetzen, was die Unter-
nehmen benétigen, um von der Technologie zu profitieren und wer Ki-Treiber und “Scha-

denswichter’ in den Unternehmen sind.

rst vier Prozent der Unternehmen in

Deutschland setzen Kinstliche Intelligenz

(K1) ein, zwei Prozent implementieren Kl-
Systeme zurzeit. Das geht aus der Studie
‘Kinstliche Intelligenz in Unternehmen’ der
Wirtschaftsprifungs- und Beratungsgesell-
schaft PWC hervor. Demnach gaben 17 Prozent
der 500 befragten Entscheider an, KI-Einsdtze
zu planen oder zu testen, 28 Prozent von ihnen
halten KI fur relevant, planen jedoch keinen
Einsatz. 48 Prozent der Befragten sehen Kl als
nicht relevant fr das eigene Unternehmen an.

Verlust der Wettbewerbsfihigkeit

Obwohl die Studie belege, dass das Kl-Be-
wusstsein in der deutschen Wirtschaft unter-
entwickelt ist, offenbare sie auch Positives,
sagt Hendrik Reese, Lead Responsible Al und
Trust in Al bei PwC. Beispielsweise werde der
Kl-Einsatz bald zunehmen, weil die KI-Planer
von heute die Anwender von morgen seien, so
Reese. Dass fast die Halfte der Unternehmen

Kl als nicht relevant fir sich ansieht, kénne al-
lerdings dazu flihren, dass etliche von ihnen an
Wettbewerbsfahigkeit verlieren. Laut Studie
schatzt weniger als ein Drittel die Gefahr,
Marktanteile an Wettbewerber mit (effektive-
rem) Kl-Einsatz zu verlieren, als ‘sehr gro’ oder
‘groR’ ein. Auffallig sei laut PWC zudem, dass
vor allem jene Unternehmen Kl-affin seien, die
mehr als 500 Mitarbeiter beschaftigen (83 Pro-
zent). Unternehmen mit weniger als 500 Mit-
arbeitern seien nur zu 17 Prozent Kl-affin.

Wichtigste Anwendungsfelder

Als wichtigste Anwendungen betrachten die Be-
fragten aktuell Datenanalysen fir Entschei-
dungsprozesse (70 Prozent) und Prozessautoma-
tisierungen (63 Prozent). Bei letzterer ist die Mei-
nungsdifferenz zwischen Kl-affinen und Kl-fernen
Unternehmen am gréRten: 77 Prozent der Kl-affi-
nen Unternehmen sehen Prozessautomatisie-
rung als relevant an, wahrend es bei den Kl-fer-
nen Unternehmen weniger als die Halfte ist.

Voraussetzungen fiir den Einsatz

Nach den Voraussetzungen fir erfolgreiche KI-
Anwendungen befragt, nannten die Unterneh-
mensentscheider die zugrunde liegenden
Daten als wichtigsten Aspekt. Deren Bedeu-
tung schatzen insgesamt 69 Prozent als groR
oder sehr groB ein. Die Bedeutung von Com-
pliance-Anforderungen und regulatorischen
MaRnahmen ist fur 59 Prozent groR oder sehr
grof}; ebenfalls 59 Prozent priorisieren den
Aufbau von KI-Kompetenzen bei Mitarbeitern
stark. Dagegen werde laut PWC der Einfluss
des Kl-Einsatzes auf die Unternehmensreputa-
tion als weniger wichtig erachtet (35 Prozent).

Unterstiitzung fiir die Beschéftigten

KI-L&sungen weisen unterschiedliche Autono-
miegrade auf: Einige agieren weitgehend
selbststandig, andere entlasten die Menschen
nur teilweise. Nach dem angestrebten Autono-
miegrad befragt, geben 71 Prozent der Kl-affi-
nen Unternehmen an, dass Kl die Beschaftigten
bei ihrer Arbeit unterstitzen soll. Dabei gehe
es etwa darum, sie von Routinearbeiten und
zeitintensiven Analyseprozessen zu entlasten
und zugleich die Fehlerquote zu minimieren.

Kontrolle, Effizient, Compliance

Bezlglich Kontroll-, Effizienz- und Compliance-
MaRnahmen im Zusammenhang mit Kl ergab
sich in der Studie folgendes Bild: Im Bereich
‘Kontrolle” ist die Implementierung von Sicher-
heit und Transparenz in KI-Lésungen fur insge-
samt 91 Prozent der Entscheider wichtig oder
sehr wichtig. Im Bereich ‘Effizienz’ gilt das fur
die Uberwachung des Lernfortschritts von KI-
Losungen (77 Prozent). Und im Bereich ‘Compli-
ance’ messen sie der Einhaltung von Compli-
ance hinsichtlich Datennutzung und der Aus-
wahl von Lern- und Trainingsdaten im Schnitt
die hdchste Relevanz bei. Bei der Frage, wer die
Treiber von KI-Anwendungen im eigenen Unter-
nehmen sind, ergab sich ebenfalls ein differen-
ziertes Meinungsbild: 70 Prozent der Entschei-
der sehen vor allem die IT-Fachverantwortli-
chen in der Verantwortung, 57 Prozent die Un-
ternehmensleitung - und viel weniger Befragte
die externen Softwarezulieferer (22 Prozent),
internen Datenanalysten (20 Prozent) und inter-
nen KI-Nutzer (16 Prozent).

mst/PWC GmbH B
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Ist sie sicher oder nicht?

Konformitdtsbeurteilung modularer Anlagen

Zukiinftige Fabriken kdnnten aus modularen, sich stetig wandelnden Maschinenver-
biinden bestehen. Die Sicherheit dieser Anlagen stets aufs Neue zu beurteilen, diirfte
eine ganz neue Herausforderung werden. Ein neues Konzept soll den Weg zu einer
automatischen Konformitdtsbewertung modularer Anlagen mit der Bewertung der

Maschinensicherheit ebnen.

oderne Anlagen werden immer kom-

plexer. Trotzdem mussen sie flexibel

und vor allem wirtschaftlich produzie-
ren, wobei die Maschinensicherheit oberste Prio-
ritat hat. Um diese Anforderungen zu erfillen, ar-
beitet TUV Sud in der Technologie-Initiative
SmartFactoryKL mit. Ziel der Mitarbeit an der De-
monstrations- und Forschungsplattform ist es, ein
Konzept zur automatisierten Zertifizierung modu-
larer Anlagen zu erstellen. Die Komplexitat von
Anlagen ist fur industrielle Anwender oft kaum
noch zu beherrschen. Durch die Modularisierung
und Flexibilisierung von Produktionsanlagen kann
die Komplexitdt der Gesamtanlage jedoch gekap-
selt und dadurch beherrschbar gemacht werden.
Gleichzeitig steigt jedoch der Aufwand, um den
Sicherheitsanforderungen gerecht zu werden, die
in der europdischen  Maschinenrichtline
(2006/42/EG bzw. 9. ProdSV) definiert sind. Die
Veranderung der Konfiguration einer aus einzel-
nen Modulen bestehenden Produktionsanlage
kann neue Abhdngigkeiten an Schnittstellen (me-
chanisch, elektrisch, informationstechnisch) erzeu-
gen. Das bedeutet, dass eine erneute sicherheits-
technische Betrachtung notwendig wird. Diese
Neubewertungen stehen dem Flexibilitdtsziel je-
doch entgegen und kénnten einen Flaschenhals
bilden. Um bereits heute die Modularitat einer
Anlage, z. B. fir Serienmaschinen, zu ermdglichen,
werden alle mdglichen Varianten und Konfigura-
tionen betrachtet, bewertet und validiert. Dieses
Vorgehen ist fir modulare Industrie-4.0-Anlagen
aber nur bedingt zielflihrend. Durch die sich stan-
dig dndernden Technologien und die Forderung
nach LosgroRe 1 kann vorab nicht abgeschatzt

werden, welche Anlagenkonfigurationen in der
Zukunft bendtigt werden.

In fiinf Phasen strukturiert

Risikobeurteilungen missen heute, trotz Soft-
ware-Unterstitzung, letztendlich manuell er-
stellt werden. Betreiber kdnnten daher von
einer automatisierten Bewertung profitieren,
denn sie spart Zeit und Kosten. Das neue Kon-
zept der SmartFactoryKL-Initiative umfasst
dabei finf Phasen.

Discovery-Phase: In der Discovery-Phase wird
zum neuen Maschinenmodul eine Datenverbin-
dung aufgebaut, das Modul identifiziert sowie
dessen Eigenschaften an den Server Ubertra-
gen. Die Eigenschaften sind in der Verwal-
tungsschale abgelegt und dienen als Grundlage
flr die weitere Konformitatsprifung.

In der anschlieBenden Validierungsphase wird
zunachst ermittelt, welche Maschine an welcher
anderen angedockt ist, um die Anforderungen
an die Schnittstellen der einzelnen Module be-
werten zu kénnen. Das Risikopotenzial und die
sich daraus ergebenden Anforderungen an die
Sicherheitsfunktion (Performance Level) unter-
scheiden sich je nach Modul, Arbeitsprozess
und Material. Im zweiten Schritt wird die Konfi-
guration anhand von Profilen validiert. Diese
Profile, die Teilmodelle der Verwaltungsschale
sind, beinhalten die sicherheitsrelevanten Infor-
mationen der Module und sind fir die weitere
Bewertung von elementarer Bedeutung.

In der dritten Phase, dem Plausibilitdts-Check,
werden die Kommunikationsparameter zur siche-
ren zyklischen Kommunikation aus der Verwal-
tungsschale ausgelesen und eine Plausibilitatspru-
fung vorgenommen. Das soll gewdhrleisten, dass
alle Sicherheitsfunktionen die vorgegebenen Re-
aktionszeiten erfillen. Parallel zum Plausibilitats-
Check erfolgt die digitale Konformitatsbewertung.
Die dafur erforderlichen Maschineninformationen
werden in Form von Profilen an einen Cloudser-
vice oder an einen Server am Standort Gbermit-
telt. Die erforderlichen Performance Level erge-
ben sich aus den Anforderungen durch die Ver-
kettung der Module. Die Risikobeurteilung und
weitere Unterlagen, die die Maschinenrichtlinie
fordert, lassen sich automatisch aus den Profilen
der Module ableiten, erstellen, speichern und ar-
chivieren. Erfillt der Maschinenverbund alle An-
forderungen an die Maschinensicherheit, wird die
Konformitatserklarung erzeugt. Zusatzlich werden
SchlUssel generiert, die die IDs aller Safety-Akto-
ren, Sensoren und der Sicherheitssteuerung, die
Typologie sowie den erreichten Performance
Level enthalten. Nach der Ubertragung an die zu-
standige Sicherheitssteuerung priift diese, ob die
Keys richtig und die angeschlossenen Komponen-
ten erreichbar sind und generiert ihrerseits einen
vergleichbaren Schlussel, erganzt um die Paket-
laufzeiten. Dieser wiederum wird zuriick an den
Server Ubertragen und dort geprift und abge-
speichert. Hat der Maschinenverbund die Phasen
eins bis vier erfolgreich absolviert, erfolgt die Frei-
gabe durch den Server bzw. Cloudservice.

Hirden tiberwinden

Fir eine erfolgreiche Umsetzung gilt es noch eine
Reihe von Punkten zu kldren, z.B. einheitliche Si-
cherheitsprofile. Auch die sichere Kommunikation
zwischen Cloud und Maschine stellt hohe An-
spriiche an den Zertifizierungsprozess. Um eine
automatische Konformitatsbewertung realisieren
zu kdnnen, missen aulRerdem verschiedene Vo-
raussetzungen erfllt sein. Dazu zahlen u.a. CE-
konforme eigensichere Maschinenmodule inklu-
sive ‘Basis-Risikobeurteilung. Auerdem muss fir
jedes einzelne Maschinenmodul eine vollstandige
digitale Schnittstellenbeschreibung vorliegen.

Autor:  Werner Varro,
Tgamleiter Smart Automation,
TUV Siid Product Service
Autor:  Michael Pfeifer,

Geschiftsfeld-Admin Maschinensicherheit,
TUV siid Industrie Service.
www.tuev-sued.de
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Siri fur die Produktionsmaschine?

Sprachsteuerung fiir die Industrie

»
Voice
Control

30
Sprachen

(1
/‘ f
-4

. N

.Siri, zeige mir Restaurants in meiner Ndhe." ,Alexa, iiberspringe das Intro." ,Bixby,
schalte das WLAN ein." In Zeiten der Digitalisierung scheinen solche Sdtze ganz normal
zu sein. Da fallt es auf, dass Maschinen in der Industrie noch keine dhnlichen Fahigkeiten
besitzen. Das will das Unternehmen Spectra in Zusammenarbeit mit der Firma Voice Inter
Connect (VIC) durch eine Sprachsteuerung fiir die Industrie dndern.

ie Sprachsteuerung der beiden Firmen
Dsoll die Arbeit zwischen Mensch und
Maschine erleichtern. Durch die Kombi-
nation des PowerBox-PCs bzw. des Panel-PCs
PowerTwin von Spectra mit dem vicControl-

Sprachdialogsystem lassen sich lokale Sprach-
steuerungslésungen fur die Industrie realisieren.

Vorteile im Industrieeinsatz

Die Industrial-Voice-Control-L6sung unterschei-
det sich von den Sprachbedienungsangeboten
von Siri & Co. in erster Linie dadurch, dass es
sich um eine Embedded-L&sung handelt, die of-
fline funktioniert. Das ist speziell fur das indus-
trielle Umfeld ein groRer Vorteil, da Datensicher-
heit dort sehr wichtig ist. Die einfache Konfigu-
ration erlaubt zudem, dass eine Applikation agil
entwickelt werden kann. Auch weitere Funktio-
nen, wie Beschrankung der Befehle und Multi-
User-Applikationen sprechen fir die Sprach-
steuerungslosungen.

Voreinstellungen definieren

Mithilfe des webbasierten Entwicklungs-Tools
vicSDC kann der Anwender die gewdinschte
Landessprache festlegen und ein Aktivierungs-
wort auswahlen. Fur die Festlegung von Steu-
eraufgaben (Intents) und deren Wertebele-
gung (Slots) werden Beispiele definiert und
die Schltsselwodrter und Slots manuell mar-
kiert. Durch ein Kl-basiertes Verfahren wird das
Projekt anschlieBend kompiliert, auf Fehler
Uberprift und in einem Ressourcenpaket ge-
speichert, das die Basis fir kundenspezifische
Sprachapplikationen bildet.

Spracherkennung einrichten

Der Bediener nutzt Schlisselworte, um die
Spracheingabe zu verwenden. Uber ein Mikro-
fon kann die Software den Befehl identifizie-
ren und weiterverarbeiten. Die Sprachbefehle
sind mit einem MQTT-Kommando verknupft,

das entweder lokal durch die Maschinen-
steuerung verarbeitet oder Uber eine vorhan-
dene Ethernet-Schnittstelle an die Maschine
Ubertragen wird. Die Maschine sendet dann
ein MQTT-Event zurlick, welches Funktionen
im Sprachdialog ausl®st. Uber den Lautspre-
cher werden die hinterlegten Sprachausgabe-
texte ausgegeben und dienen dem Bediener
z.B. als Bestdtigung, Antwort oder Information
zum Maschinenstatus.

Anwendungsbereiche

Die Sprachsteuerung bietet sich besonders fur
Anwendungen an, in denen der Nutzer beide
Hande zur Tatigkeit braucht und ihm somit
eine freie Hand fehlt. Weiterhin kann sie in Be-
reichen genutzt werden, in denen es nicht
maglich ist, ein Display dauerhaft zu beobach-
ten. Uber die Lautsprecher enthélt der Anwen-
der eine akustische Benachrichtigung in Form
von Bedienténen oder Wiederholungen der
eingesprochenen Meldung. Die Sprachsteue-
rung ist zudem bei der notwendigen Nutzung
paralleler Bedienung bei der Dokumentation
von Service- oder PflegemaRnahmen hilfreich,
in dem durch Diktieren der Vorgang dokumen-
tiert und durch einen Protokollassistenten in
ein Textprotokoll umgewandelt wird. Anwen-
dungsgebiete sind somit z.B. die Logistik, die
Montage, das Steuern einer Zusatzfunktion,
oder die Dokumentation von MaRnahmen.

Kundenspezifische Losungen

Mit der Panel-PC-Serie soll der Einstieg in die
Sprachsteuerung vereinfacht werden. Das Be-
triebssystem umfasst die notwendigen Treiber
sowie die Sprachverarbeitungssoftware. Daru-
ber hinaus sind ein Mikrofon sowie ein Laut-
sprecher integriert oder fir den Anschluss vor-
bereitet. Die Unternehmen bieten zusatzlich
ein Bedienkonzept an, das kundenspezifisch
angepasst ist. Es vereint bereits bestehende
Funktionen des Bedienkonzepts sowie die
Sprachbedienung und soll auf die Applikation
des Kunden zugeschnitten sein. (tkl) =

Firma: Spectra GmbH & Co. KG
www.spectra.de
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lungen und beantworten lhre Fragen.
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Mobile Texterkennun

Ganzheitliche Digitalisierung der Supply Chain

Das moderne Supply Chain Management
ist auf Effizienz ausgerichtet. Technolo-
gische Weiterentwicklungen, gestiegene
Komplexitdat innerhalb von Transport
und Materialwirtschaft aber, auch das
Umgehen von Stérungen innerhalb der
Kette sorgen dafiir, dass manche Schrau-
ben neu justiert werden miissen. Die so-
genannte OCR-Technologie ist dafiir ein
wichtiges Werkzeug, um Prozesse noch
besser auszutarieren.

ffektivitat entsteht in modernen Fabri-

ken nicht zuletzt durch Vernetzung. Der

Ubergang von der klassischen Fabrik zur
Smart Factory hat sich vielerorts bereits vollzo-
gen - auch innerhalb der Supply Chain - und
bringt, neben dem Vorteil der Offenheit, neue
Herausforderungen mit sich. Die Vernetzung
nach AuBen erfordert ein gutes Schnittstellen-
Management - auch gegeniber den eigenen
Abteilungen. Es gilt, eine fehlerfreie Ubermitt-
lung von Informationen und Daten zu gewahr-
leisten. Das dies nicht immer gelingt, fallt spa-
testens dann auf, wenn sich Fehler haufen und
der manuelle Aufwand zunimmt. Dabei kann es
sinnvoll sein fur Abldufe technische Losungen
zu suchen. Oder anders gesagt - erst durch
eine zweckdienliche Integration von Prozessen
und Systemen an unternehmensinternen wie
auch unternehmensibergreifenden Schnittstel-
len lassen sich die Erfolgspotentiale einer inte-
grierten Supply Chain heben. Der Schleifmittel-
hersteller Tyrolit trat mit diesem Wunsch an
das Unternehmen Anyline heran, einen Spezia-
listen flr mobile Texterkennung.

Wareneingang und Papier

Gerade fir industrielle Hersteller ist der Waren-
eingang ein schwieriger Prozess. Vieles lduft in
Teilen noch mittels Papier und schriftlicher Unter-
lagen ab. Zugleich ist aber ein hohes Mal} an Pra-
zision im Umgang mit eingehenden Daten und
Informationen gefordert, schliefllich sind diese in
vielerlei Hinsicht von entscheidender Bedeutung.
Nicht nur sind sie notig fur die Frachtregistrie-
rung, Rechnungsstellung und Zahlung sowie fir
amtliche Kontrollen, sie helfen auch fir schnelle
Abldufe bei Verlust oder Falschlieferungen.
Wenn, wie im letztgenannten Beispiel, ein Fehler
zu spat erkannt und die Ware bereits entladen
wurde, ist dies fir alle Beteiligten mit Zeit- und

Ressourcenaufwand verbunden. Die Ubertragung
von Informationen in Papierform kann zu Fehlern,
Lucken und am Ende eben auch groRen Verzdge-
rungen flhren. Das bezieht sich sowohl auf die
Prozesse an externen wie internen Schnittstellen.
Denn selbst ein Management von Fabrik-internen
Ablaufen ist, wenn es Beziehung betrifft, die Uber
das eigene Cluster hinausgreifen, noch keine
Selbstverstandlichkeit.

Ausstattung mit mobilen Geriten

Ausgangspunkt bei Tyrolit waren genau diese be-
schriebenen internen Schnittstellen. Die Mitarbei-
ter wurden mit mobilen und damit Uberall ein-
setzbaren i0S-Gerdten als Arbeitswerkzeuge aus-
gestattet. Diese Gerdte versah man mit einer in
ihre SAP-Fiori-Anwendung integrierten OCR-L&-
sung. OCR also Optical Character Recognition
meint zundchst nichts anderes als Texterkennung.
Doch statt Zeichen, Symbole und Buchstaben
einfach nur wiederzugeben, wandelt die Techno-
logie diese in digital verwertbare Informationen
um. So kénnen Mitarbeiter z.B. Chargennummern
nicht nur in Sekundenbruchteilen scannen, son-
dern es findet zugleich eine Identifikation und In-
formationsabruf statt. Die Gerdte setzen fast au-
genblicklich dartber in Kenntnis, ob die gelieferte
Ware, die Erwartete war. Die eingescannten
Daten werden automatisch zur weiteren Verar-
beitung an das zentrale SAP-System gesendet,
das diese Antwort zurlckgibt. Der Vorteil liegt
hier also nicht nur in der Reduktion redundanter
Arbeit mit schriftlichen Unterlagen. Vor allem lau-
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fende Prozesse wurden gestrafft. Mgliche Fehler
innerhalb der Supply Chain kénnen so geortet
und Folgefehler vermieden werden. Hinzu
kommt, dass auch die offiziellen Kontrollen ver-
einfacht werden, da die Daten digital gespeichert
werden. Diese per OCR-Scan gesammelten Daten
sind auch ein Punkt, der es ermdglicht, die Opti-
mierung der Supply Chain an einem noch friihe-
ren Kettenglied zu beginnen - der Planung. Der
Schlussel dafur liegt in kunstlicher Intelligenz.
Statt mittels manuellen Aufwands kénnen die
Aufarbeitung schlechter Daten, das Erfassen und
Korrigieren von Datenfehlern dadurch automati-
siert durchgefihrt werden. Mittels KI kann man
die eigene Wertschopfungskette zu einer soge-
nannten sich selbst korrigierende Supply Chain
ausbauen. Zum einen mindert die OCR-Technolo-
gie menschliche Fehler, z B. bei der Eingabe, zum
anderen kénnen durch Kl-Fehler in der Supply
Chain auch dariber hinaus bereinigt werden,
egal ob in Klassifizierungscodes, Identifikatoren,
Beschreibungen oder Steuerungsvariablen. Denn
ein Fehler in einem Feld kann schnell zu Fehlern
in einem anderen Feld flhren, da die Daten der
Lieferkette miteinander verbunden sind. Das
bringt zugleich den Vorteil mit sich, dass, wenn
ich eine Anomalie innerhalb der Supply Chain
|6se, automatisch mdglicherweise tausende,
damit korrespondierende Anomalien beseitige.
Der durch die OCR-Technologie gehobene Da-
tenschatz kann darlber hinaus in Kombination
mit KI maschinelle Lernprozesse umsetzen, die
das Wissen, um das Entstehen der Fehler stetig
erweitert. Das heilt nicht nur vergangene Fehler
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kdnnen bereinigt, sondern vorzeitig neue Fehler
erkannt und korrigiert werden. Damit kann man
verhindern, dass sie sich negativ auf Produktion
und Prozesse auswirken.

Uberall wo es Zeichen gibt

Auch jenseits der Supply Chain kann mobile
Texterkennung zur industriellen Identifikation
genutzt werden. Im Grunde Uberall dort, wo Zei-
chen und Symbole zum Einsatz kommen, z.B. bei
Seriennummern. Hier erfahrt der OCR-Scan eine
doppelte Anwendungsmadglichkeit. Zum einen
kann er genutzt werden, um einzelne Teile und
Materialien zu verfolgen, wahrend sie Ferti-
gungsprozesse durchlaufen. Zum anderen kén-
nen mittels Seriennummer-Scan Maschinenteile
erkannt werden, die ausgetauscht werden mus-
sen oder Wartung bendtigen. Ein weiteres Bei-
spiel ist das Scannen von Nummernschildern
oder Behdlternummern. OCR kann dadurch die
Zufahrtkontrolle innerhalb der Smart Factory
Ubernehmen. Die registrierte Nummer sorgt
daflr, dass sich fir Behalter oder Fahrzeug ein
Tor 6ffnet. Nichtsdestoweniger lasst sich fest-
halten, dass sich fir das Supply Chain Manage-
ment die grofiten Potentiale finden lassen.

Material verfolgen

Das Scannen von Seriennummern ermdglicht
eine nahtlose Verfolgung von Rohmaterial und
Fertigwaren innerhalb der ganzen Wertschop-
fungskette. Auch Versandbehdlter, wie Contai-
ner kénnen von Logistikunternehmen mittels
Handscanner registriert und Frachtinformatio-
nen sofort in ihre Lagerverwaltungssysteme
eingefligt werden. So kénnen auch die duBeren
Schnittstellen optimiert werden. Nicht nur ist
durch eine lickenlose Dokumentation von Lie-
ferkette- und Logistikprozess innerhalb wie au-
Rerhalb der Smart Factory der genaue Inhalt
einer Fracht jederzeit identifizierbar. Auch die
Zwischenlagerung von Material kann optimiert
werden. In Situationen, in denen es notig ist
Material zwischen einzelnen Transporten fir
kurze Zeit zu lagern, kann die Zeit daflr opti-
miert werden. Fir ein System, das die durch
Scan erfassten Daten in maschinelle Lernpro-
zesse einbaut, ist es kein Problem die zwischen-
gelagerten Transporte zu erkennen und direkt
bzw. schnellstmdglich zum Endziel transportie-
ren zu lassen. Dies gilt nicht zuletzt in Situatio-
nen, in denen durch Stérung oder Verspdtung
der Gesamtablauf verandert wird. Folgepro-

zesse werden so automatisch und rechtzeitig
auf die Verspdtungen abgestimmt. Die Digital-
werdung der Industrie sorgt dafir, dass OCR-
wie auch Kl-Technologien nicht Ianger nur in
Spezialsystemen funktionieren, sondern zu ein-
fach integrierbaren Losungen werden. Informa-
tions- und Kommunikationsprozesse laufen
haufig nicht reibungslos, da mehrere Abteilun-
gen wie auch externe Partner involviert sind.
Diese Technologien bieten eine einheitliche
Methode zum Sammeln und Ubertragung kriti-
scher Daten. Das sorgt fir mehr Klarheit zwi-
schen Partnern und Supply Chain Managern,
damit diese sich auf die Aufrechterhaltung und
Verbesserung der Produktionsqualitdt konzen-
trieren kénnen. Noch sind sicher nicht alle tech-
nischen Potentiale ausgeschopft. Die Mdglich-
keiten der mobilen Texterkennung fir die Smart
Factory werden dementsprechend bereits
heute stetig ausgebaut. |

Autor: Jakob Hofer,
Geschaftsfiihrer,
Anyline GmbH

www.anyline.com
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Jedes vierte Unternehmen
nutzt Big-Data-Analysen

Bild: BearingPoint GmbH

\TEN ALS NEUER TREIBSTOFF

Big Data & Analytics in der Automobilindustrie

Bei
ist Big Data & Analytics bereits
anglich implementiert,

«Wenn Big Data & Analytics

vollumf
2016 waren es nur J prozent,

nicht gei werden, erleiden

wir elnen Wettbewerbsnachteil,

Das sorgt fiir Stau
und stockenden
Verkehr -
Herausforderungen
und Barrieren

TOP-Themen rund um
Big Data & Analytics

— BearingPoint.

Laut einer Studie der Unternehmensberatung BearingPoint setzt fast jedes vierte Unter-
nehmen aus der Automobilindustrie Big-Data-Analytics-Losungen ein. Die groBte Heraus-
forderung fiir den Einsatz entsprechender Losungen bleibt der Fachkradftemangel.

er Big Data und Analytics nicht
nutzt, erleidet einen Wettbewerbs-
nachteil — Im Rahmen einer Studie
der Unternehmensberatung BearingPoint wird
diese Aussage von 98 Prozent der befragten

Unternehmen bestdtigt. Demnach hat derzeit
jedes vierte Unternehmen aus dem Automo-
tive-Bereich Big Data und Analytics vollstandig
implementiert. In der Vorgangerstudie vor
zwei Jahren lag dieser Wert erst bei sieben

Prozent. Insgesamt wurden fir die Studie 50
Fuhrungskrdafte von Automobilherstellern
sowie Tier 1-Zulieferern in Europa befragt.

Bessere Prognosen, geringere Kosten

Von der Datenanalyse versprechen sich die Un-
ternehmen bessere Prognosen fur ihre Branche
(60 Prozent), Kosteneinsparungen in der Produk-
tion (55 Prozent), ein besseres Verstandnis und
eine vereinfachte Steuerung von Kunden (50
Prozent) sowie eine Verbesserung von Produk-
ten und Services (50 Prozent). Dass das Thema an
Bedeutung gewonnen habe, wiirden laut Be-
aringPoint auch die Zahlen zum bereichsiber-
greifenden Datenaustausch mit Forschung und
Entwicklung zeigen. 83 Prozent der Teilnehmer
hatten das Potenzial von freizugdnglichen Kun-
dendaten erkannt. In der Vergleichsstudie aus
dem Jahr 2016 waren es noch sieben Prozent.

Datenspezialisten fehlen

Als groRes Hindernis beim Einsatz von Big Data
Analytics gilt wie bereits in der Studie aus dem
Jahr 2016 der Fachkraftemangel. Vor zwei Jahren
dulerten 44 Prozent der befragten Unterneh-
men, dass es an internen Daten-Spezialisten
mangelt, in der 2018er-Studie waren es schon 72
Prozent. Nur acht Prozent lassen die Aufgaben
von internen Mitarbeitern Gbernehmen, 88 Pro-
zent greifen auf externe Dienstleister zurlck.
mst/BearingPoint

Anzeige

robotik

UND PRODUKTION

Das exklusive Fachmagazin
flir Robotik-Systeme und Produktion

Praxisnahe und aktuelle Berichterstattung iiber

* Robotik = Kinematiken, Greifer, Werkzeuge

* L6sungen - Montage, Handhabung, Integration

e Automation — Komponenten, Kommunikation, Konstruktion

Bild:©Patrick P. Palej/Fotolia.com

* News und Normen

Mit dem Newsletter alle 14 Tage kostenlos das Neueste aus Robotik und Produktion erfahren

robotik-produktion.de/newsletter
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Publikationen & Apps

IO-Link
Briickentechnologie fiir Industrie 4.0

Das Kommunikationssystem |O-Link dient zur Anbindung intelligenter Sensoren
und Aktoren an ein Automatisierungssystem und soll einen gegenseitigen Daten-
austausch beider Systeme mdglich machen. Dabei schiitzen 10-Gerdte vor Mani-
pulation, Ubertragen den Messwert ohne Verluste und bieten einen Austausch
ohne Vor-Ort-Parametrierung. Zu diesem Thema prasentiert der Vulkan-Verlag eine
zweite, komplett Uberarbeitete Auflage seines Werkes ‘lO-Link: Briickentechnologie
flr Industrie 4.0" und gibt einen Uberblick Gber die verschiedenen Einsatzméglich-
keiten von 10-Link. Neben einer Einflhrung in die Thematik erldutern die Autoren
technische Details und zeigen Anwendungsbeispiele des Kommunikationssystems
auf. Das Buch richtet sich dabei insbesondere an Programmierer und Entwickler
ebenso wie an Anwender und Entscheider, die sich mit den Erlduterungen dieses
Buches ein fundiertes Grundwissen Uber |0-Link aneignen mdchten.

www.vulkan-verlag.de

Veranstaltungen
Hannover Messe 2019

HANNOVER
MESSE

obots, Digital Twins, additive Fertigung oder L&sungen fur die Smart Factory.
Unter dem Leitthema ‘Integrated Industry - Industrial Intelligence’ stellt die Han-
nover Messe 2019 Neuheiten und Losungen zur digitalen Vernetzung von
Mensch und Maschine zur Zeit der kunstlichen Intelligenz vor. Auf der Messe kénnen
Sie sich Uber integrierte Energiesysteme, Zuliefererldsungen sowie industrielle IT informieren. Leser des 140 Magazins
erhalten ein Gratis-Ticket flr die Hannover Messe. Unter dem nachfolgenden Link kénnen Sie nach der Vorab-On-
lineregistrierung Ihre Eintrittskarte ausdrucken oder aufs Handy Ubertragen (gilt nicht als Fahrkarte im Nahverkehr).

www.sps-magazin.de/tickets/

Karrieremesse Job and Career

ie Karrieremesse Job and Career feiert in diesem Jahr ihr finfjdhriges Bestehen. Seit 2013 ist sie fester Be-

standteil der Hannover Messe. Um den Anforderungen des Arbeitsmarktes und den Bedurfnissen der Besu-

cherlnnen gerecht zu bleiben, wartet die Messe in diesem Jahr mit einigen Veranderungen auf. Mit ausge-
wahlten Thementagen wollen die Messeveranstalter noch individueller auf die Bedirfnisse der Besucher eingehen.
Neben spezifischen Fachvortragen werden in Zusammenarbeit mit dem Kooperationspartner Jobify, einer Online
Matching-Plattform, themenspezifische Guided Touren stattfinden. Am Mittwoch, 3. April, steht das Thema IT im Mit-
telpunkt. Mit Unterstiitzung von VDI soll am Donnerstag, 4. April, beispielsweise der Young Engineers Day sowie die
Young Engineers Night als Thementag innerhalb der Job and Career eingegliedert werden. Der Messefreitag soll spe-
ziell Berufseinsteigerinnen und weiblichen Fach- und Fihrungskraften gewidmet sein.

www.jobandcareer.de/hm
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Zahlenfutter L.hll..

An dieser Stelle prdsentieren wir lhnen, ergdanzend zur Meldung auf Seite 8,
Grafiken aus der PWC-Studie ‘Kiinstliche Intelligenz in Unternehmen’.

KI-Anwendungsgebiete der Industrie

Analytics/Datenanalyse fir
Entscheidungsprozesse

Prozessautomatisierung
bestehender Geschéftsprozesse

Chatbots

waseantlicher Bestandtsil
neuer digitaler Geschiftsmodelle

Speech Processing

Bestandteil von Produkten und
Dienstleistungen

Sonstiges

70%

Die Grafik zeigt, welche Anwendungsgebiete es im Be-
reich kunstlicher Intelligenz gibt bzw. welche sich die
befragten Unternehmen vorstellen kdnnen. Demnach
sehen 70 Prozent der befragten Unternehmen den Nut-
zen der Technologie im Bereich der Datenanalyse. 63
Prozent wollen bestehende Geschaftsprozesse automa-
tisieren. FUr 47 Prozent ist der Einsatz von Chatbots vor-
stellbar und 44 Prozent sehen Kl als wichtigen Bestand-
teil neuerdigitaler Geschaftsmodelle.

Voraussetzungen fiir die Anwendung

Bedoulung der tugrunde hegerden Daten
for Umisatzung und Batriel von KI
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69 Prozent der befragten Unternehmen sehen die im
Unternehmen vorhandenen Daten als eine Vorausset-
zung fur KI-Anwendungen an.59 Prozent schatzen die
Bedeutung von Compliance-Anfoderungen und regula-
torischen MaRnahmen als wichtig an. Weitere 59 Pro-
zent sehen den Aufbau von KI-Kompetenzen als wich-
tige Voraussetzung an. Von den befragten Unternehmen
sind 255 KI-Affin und 245 KI-Fern.

Fahigkeiten der Mitarbeiter

Versténdnis Uber Einsatz-
moéglichkeiten und Grenzen von Kl

Kenntnisse (ber sichere und
transparente Kl-Ldsungen

Verstandnis und Wissen Gber
datengetriebene Geschiftsmodelle

Technologiewissan

Wissen lber und Bewusstsein flr
ethische Standards

81%

80%

B0 %

T6%

69 %

Befragt nach den nétigen Mitarbeiterfahigkeiten sagen
81Prozent der Befragten, dass ein Verstdandnis Uber die
Einsatzmaoglichkeiten sowie die Grenzen von kinstlicher
Intelligenz wichtig ist. Weitere 80 Prozent sehen Kennt-
nisse Uber sichere und transparente KI-L&sungen als re-
levante Kompetenz der Mitarbeiter an. Bewusstsein und
Kenntnisse fur ethische Standards ist flr 69 Prozent ein
wichtiges Kriterium.
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